#UpaateDE

Microsofts Ideen zur Bundestags-
wahl 2017 und fiir die digitale
Transformation Deutschlands




&5

Firewall-Update:
Mit Sicherheit digital

Auszug aus unserer Veroffentlichung #Update DE.
Das gesamte Papier finden Sie unter aka.ms/update-de



Cybersicherheit hat sich vom Nischen- zum Titelthema entwickelt. Schlagzeilen von Firewall-

Cyberkriegen und Erpressungstrojanern zeigen, wie sehr die Herausforderungen der Update
Absicherung von IT-Systemen nicht nur im Unternehmens-, sondern auch im Alltag

der Nutzer angekommen sind. Angriffe auf elektronische Wahlsysteme und IT-gestitzte

Angriffe mit dem Ziel der Beeinflussung von Wahlen rticken die Problematik gar in die

Herzkammer der Demokratie.

Gleichzeitig stehen wir mit der Ausbreitung des Internets der Dinge erst am Anfang der
Komplexitatsexplosion, wenn es um Sicherheitsfragen geht. Berichte zeigen, wie das
rasante Wachstum der Zahl ans Internet angeschlossener — haufig schlecht gesicherter —
Endgerate zum Ausgangspunkt véllig neuer Formen koordinierter Angriffe wird.

Politisch und gesetzgeberisch wurde in den vergangenen Jahren auf vielen Ebenen
reagiert: Deutschland hat das IT-Sicherheitsgesetz und eine umfassende Cybersicher-
heitsstrategie beschlossen. Auf EU-Ebene wurde die NIS-Richtlinie (Richtlinie Gber
MaBnahmen zur Gewahrleistung eines hohen gemeinsamen Sicherheitsniveaus von
Netz- und Informationssystemen) verabschiedet. Im Verteidigungsbereich erleben wir
eine grundlegende Strukturreform, mit welcher erstmals dem Cyberraum als eigen-
standigem militdrischen Operationsgebiet Rechnung getragen wird.

All diese Bemuhungen sind uneingeschrankt zu begriBen. In den nachsten Jahren wird
es nun darum gehen, diese Bemihungen mit Leben zu fillen. Sicherheitsstrategien


https://blogs.microsoft.com/on-the-issues/2017/05/18/fight-tech-support-scams/

Firewall-
Update
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mussen in der Breite der Wirtschaft und beim Verbraucher ankommen. Neue global
vereinheitlichte Sicherheitsstandards missen etabliert werden. Microsoft ist iberzeugt,
dass Cloud-Dienste hier einen zentralen Beitrag leisten kdnnen, indem sie neueste
Sicherheitstechnologien und die dahinterstehende Analyseintelligenz zuganglich
machen. Politisch muss dies gefoérdert werden, indem die bestehende Fragmentierung
von Standards und Zertifikaten reduziert wird und international akzeptierte Normen
verabschiedet werden.

Hinzukommen mussen verstarkte inter-
nationale Bemihungen mit dem Ziel der
Einhegung potenzieller zwischenstaat-
e e e e licher Auseinandersetzungen im Cyberraum.

in International History at the Staatlich initiierte Cyberangriffe und die

University of British Columbia hierfir eingesetzten Cyberwaffen treffen
fast immer zuerst zivile Institutionen.
Microsoft setzt sich daher fur eine Digitale
Genfer Konvention ein, die erstmals binden-
de zwischenstaatliche Regelungen zum Schutz aller betroffenen zivilen Individuen und
Institutionen vorsieht und durch selbstbindende Leitlinien der globalen IT-Wirtschaft in
Bezug auf staatlich initiierte Konfliktlagen im Cyberspace erganzt wird.

~Microsoft is right: We need a
Digital Geneva Convention.”

@ WIRED online


https://www.wired.com/2017/05/microsoft-right-need-digital-geneva-convention
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Handlungsempfehlungen

Schaffung einer

Digitalen Genfer
Konvention
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Handlungs-
empfehlungen
Schaffung
einer Digitalen
Genfer
Konvention

Microsoft setzt sich dafiir ein, die bereits bestehenden Bemihungen zur Einhegung
zwischenstaatlicher Konfliktlagen im Cyberspace zu intensivieren und eine Digitale
Genfer Konvention mit Ziel des Schutzes ziviler Institutionen im Internet zu beschlie-
Ben. So wie die internationale Staatengemeinschaft 1949 zusammenkam, um
gemeinsame MaBnahmen zum Schutz von Zivilisten in Kriegszeiten zu verein-
baren, brauchen wir eine Digitale Genfer Konvention zum Schutz ziviler Institu-
tionen bei zwischenstaatlichen Aktivitaten im Cyberraum in Friedenszeiten.
Erganzt werden soll die Digitale Genfer Konvention durch selbstbindende Leitlinien
der globalen IT-Industrie sowie eine neue unabh&ngige Organisation zur Identifizie-
rung der Verursacher schwerwiegender internationaler Cyberattacken.

Videolink: Rede von Brad Smith bei der RSA Conference 2017

Aufbauend auf bestehenden Initiativen wie der @ UN Group of Governmental Experts
und der @ Global Commission for the Stability of Cyberspace soll eine Digitale Genfer
Konvention erstmals bindende Standards fur staatliche Aktivitaten im Cyberspace in

Friedenszeiten schaffen. Kernelemente dieser Konvention sollten unter anderem sein:

1. 2. St

No targeting of tech Assist private sector Report vulnerabilities
companies, private efforts to detect, contain, to vendors rather than
sector, or critical respond to, and recover to stockpile, sell or
infrastructure from events exploit them

A Digital |

Geneva
Convention .-~ [V, § 5. 6.

Exercise restraintin Commit to Limit offensive
developing cyber nonproliferation activities operation to avoid
weapons and ensure that to cyberweapons a mass event

any developed are

limited, precise, and not

reusable

= Keine staatlichen Angriffe auf kritische Infrastrukturen, deren Ausfall die Sicherheit
der Zivilbevélkerung beeintrachtigen wirde.

= Keine Angriffe auf persdnliche Daten oder Online-Konten von Journalisten oder
privaten Personen im Rahmen von demokratischen Wahlen.

= Klare Regeln mit Bezug auf staatliche Sammlung, Einsatz, Sicherung und Meldung
von IT-Sicherheitslicken, insbesondere im Verhaltnis zum betroffenen Anbieter.


https://www.un.org/disarmament/topics/informationsecurity/
https://cyberstability.org/
https://youtu.be/C-YvpuJO6pQ
https://blogs.microsoft.com/on-the-issues/2017/02/14/need-digital-geneva-convention/#sm.000001vmbs4eaodv9q67dxut57pt4

= Zwischenstaatliche Regeln zur Eindammung der Ausbreitung von Cyberwaffen Handlungs-

nach dem Vorbild der Abkommen zu konventionellen Waffen. empfehlungen
Schaffung

= Verpflichtung, keine Hintertlren in kommerzielle Massenmarktprodukte einzu- g'gﬁ;e?'g'talen

bringen bzw. zu erzwingen. Konvention

B Parallel zur Digitalen Genfer Konvention aufseiten der Staaten setzen wir uns fiir
selbstbindende Standards der internationalen IT-Industrie ein, den sog. Tech-
Accord. Aufbauend auf dem Grundprinzip 100 % defensiv und 0 % offensiv sollte die
globale IT-Wirtschaft Regeln zu ihrer eigenen Rolle im Falle zwischenstaatlicher
IT-Angriffe geben. Wir schlagen folgende Grundprinzipien als Ausgangspunkt des
Tech-Accord vor:

= Keine Unterstltzung offensiver Operationen jeglicher Staaten.

= Verpflichtung zum Schutz aller Kunden insbesondere im Falle bekannt geworde-
ner Sicherheitslicken.

= Sektortbergreifende Zusammenarbeit zur Abwehr staatlich initiierter offensiver
Operationen im Cyberraum.

= Unterstltzung staatlicher Initiativen zur Erkennung und Eindammung von
Cyberangriffen bzw. zur Verringerung deren schadlicher Auswirkungen.

= Verpflichtung zur gemeinsamen Bekdmpfung des globalen Handels mit Sicher-
heitsltcken.

B Die skizzierten Bemihungen sollten schlieBlich abgerundet werden durch den
Aufbau einer neuen, unabhéangigen Institution zur verlasslichen Identifizierung
der Verursacher internationaler Cyberangriffe, einem sog. Attribution Council.
Die Beweisspuren digitaler Angriffe sind heute in
der Regel weltweit verteilt Uber Telekommunika-

tionsnetzbetreiber, Service-Provider und die Denkbare Ausgestaltungs-

moglichkeiten fiir ein

Attributi

eigentlich Betroffenen. lhre Analyse erfordert ein
HochstmalB an technischem Sachverstand.
Gleichzeitig ist die verlassliche und international
akzeptierte Verursachungszuweisung far
Cyberangriffe Voraussetzung fur adaquate
politische Reaktionen. Deshalb setzen wir uns fir
eine streng unabhangige, unpolitische und
technisch fokussierte Organisation zur Identifi-
zierung in Féllen schwerer internationaler
Angriffsszenarien ein.

Attribution Council hat der
RAND* Thinktank im Auftrag
Microsofts untersucht. Der
Report ,Stateless Attribution
— Toward International
Accountability in Cyberspace”
kann als @ E-Book frei im
Internet bezogen werden.

@ *RAND: Research ANd Development —
de.wikipedia.org/wiki/RAND_Corporation



https://www.rand.org/pubs/research_reports/RR2081.html
https://de.wikipedia.org/wiki/RAND_Corporation

Handlungsempfehlungen

Sicherheit im
Internet der Dinge







B |T-Sicherheit ist in Zeiten von Industrie 4.0 und des Internet of Things langst keine

Handl - . w
e;%feiTﬁﬁgen exklusive Anforderung an IT-Unternehmen mehr. Wo mehr und mehr Gegenstande
Sicherheit im des Alltags vernetzt sind, wird IT-Sicherheit zur Querschnittsanforderung fir die

Internet der

Dinge komplette Wirtschaft vom Kleinunternehmer bis zum GroBkonzern. Bot-Netz-Angriffe

unter Ausnutzung von loT-Endgeréaten zeigen, dass die Gefahr real ist. Microsoft regt
an, zu prifen, wie die IT-Sicherheit vernetzter Produkte, insbesondere im Verbrau-
cherbereich, erhdht werden kann. Ein denkbarer Ansatz ist die Etablierung europa-
weit einheitlicher Mindeststandards fiir loT-Produkte bzw. die Einfiihrung von
loT-Sicherheits-Labeln.

Internet of Things - number of connected devices worldwide 2015-2025
Internet of Things (IoT) connected devices installed base worldwide from
2015 to 2025 (in billions)

7544

Connected devices in billions

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

Note: Worldwide; 2015 to 2016
Further information regarding this statistic can be found on page 8.

Source: : IHS ID 471264

O catsari_

B Momentan fehlt es bei vielen digitalen Produkten und Dienstleistungen an handhab-
baren risikobasierten IT-Sicherheits-Mindeststandards. Microsoft setzt sich fiir
international harmonisierte Mindeststandards fiir vernetzte Produkte, insbeson-
dere im Bereich des Internet of Things ein. Vor allem fur das Basis-IT-Risiko-
management bedarf es einer starkeren internationalen Harmonisierung. Hierbei gilt
es, die Anschlussfahigkeit an etablierte technische Standards wie z.B. @ ISO 27007,
den @ Datenschutzstandard fir Cloud-Dienste ISO 27018 sowie die bereits weit
verbreiteten Standardisierungsansatze des @ National Institute of Standards and
Technology (NIST) zu berlcksichtigen.
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https://www.bsi.bund.de/DE/Themen/ZertifizierungundAnerkennung/Managementsystemzertifizierung/Zertifizierung27001/GS_Zertifizierung_node.html
https://www.microsoft.com/de-de/TrustCenter/Compliance/ISO-IEC-27018
https://www.nist.gov/topics/cybersecurity
https://www.nist.gov/topics/cybersecurity

B Kinstliche Intelligenz und Machine Learning bieten Potenziale zur Erh6hung
der IT-Sicherheit durch selbstlernende Schutzsysteme. Microsoft tritt dafr ein,
dass die rasanten technologischen Entwicklungen in diesem Bereich genutzt
werden. Wir regen die Einrichtung einer neuen Task Force des Bundesamts fur
Sicherheit in der Informationstechnik an, die sich in Zusammenarbeit mit dem
Deutschen Forschungszentrum fur kinstliche Intelligenz (DFKI) und unter Einbezie-
hung aller relevanten Stakeholder mit den Potenzialen maschinellen Lernens fir
IT-Sicherheitsfragen befasst.

Handlungs-
empfehlungen
Sicherheit im
Internet der
Dinge


https://blogs.microsoft.com/microsoftsecure/2015/06/25/the-latest-picture-of-the-threat-landscape-in-the-european-union-part-1/
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