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Vorwort



Update Deutschland! Update

Deutschland!

Wahlen sind demokratische Updates. Sie bedeuten Aufbruch und forcieren gesellschaft-
lichen Wandel. Wahlen sorgen dafir, dass Gesellschaften nicht im Status quo verharren,
sondern ihre Chancen aktiv nutzen. Die ,Chancenwahl” im Herbst 2017 kommt fiir
Deutschland zu einer Zeit der Widerspriiche und sich rasant verandernder Rahmen-
bedingungen.

Europa: Der europdische Integrationsmotor ist nach dem Brexit-Referendum ins Stocken
geraten. Die EU muss sich unter veranderten Bedingungen und neuen Herausforderun-
gen neu erfinden.

Wirtschaft: Deutschland bleibt wirtschaftlich stark. Exportorientierte Industrie und
der Mittelstand haben sich als Stabilitatsanker erwiesen. Doch der anhaltende Erfolg
verringert auch den Innovationsimpuls. Die digitale Transformation steckt vielerorts
noch in den Kinderschuhen. Deutschland kann sich nicht einfach auf seine industrielle
Fuhrungsrolle verlassen. Wohlstand und Wachstum werden langfristig von globaler
Vernetzung auf politischer, infrastruktureller, wirtschaftlicher und gesellschaftlicher
Ebene abhangen.

Sicherheit: Deutschland profitiert von der stabilitdtsstiftenden Wirkung der Eurozone
und seiner Verankerung in allen zentralen Bandnissen. Aber auch Terrorismus hat sich
digitalisiert und auf diesem Wege globalisiert. Beispiele fur Cyberattacken mit staatli-
chem Hintergrund zeigen auf3erdem, dass

It is time to re-imagine how der Cyberspace langst zum Schlachtfeld

life is organized on earth. digitaler Kriegsfihrung geworden ist. Die

We're accelerating into a Sicherheitspolitik steht vor einer Komplexi-

future shaped less by tatsexplosion.

countries than by connec-

tivity. Mankind has a new Viele der skizzierten Entwicklungen hdngen
D TR A A LR AN RGN G LAEN  mit der Globalisierung zusammen — ein
connected powers, and people, will win.” Begriff, der vielen Menschen Sorgen bereitet
oder gar Angst macht. Aber auch eine

© Chatham House — Parag Khanna,
CC BY 2.0, Ausschnitt vom Original

Parag Khanna . o o
Il  Entwicklung, die nicht umkehrbar sein wird.

Der Autor Parag Khanna hat in seinem Buch
.Connectography” den Globalisierungsbegriff weiterentwickelt und Konnektivitat zum
zentralen Erfolgskriterium erhoben.

Wenn aber globale Konnektivitat fiir ganze Regionen zur wichtigsten Frage wird, ist die
Digitalisierung als deren Voraussetzung nicht mehr nur ein Megatrend, sondern gerade-
zu ein Schicksalsfaktor.

Mobile Vernetzung, Big Data und Cloud-Computing haben die letzten Jahre technolo-
gisch gepragt. Nunmehr zeichnen sich neue, viel tiefgreifendere Entwicklungen ab:



Update
Deutschland!

B Maschinelles Lernen, kiinstliche Intelligenz und die damit einhergehende Autonomi-
sierung digitaler Systeme sind in unserer Lebens- und Wirtschaftsrealitat angekom-
men.

B Augmented, Mixed und Virtual Reality werden in den nachsten Jahren verdndern,
wie wir die Welt wahrnehmen und mit ihr interagieren.

B Entwicklungen wie die Blockchain, die erst mit der heute verfiigbaren Masse an
verteilter Rechenkapazitat maglich sind, versprechen nicht nur digitale Wahrungen,
sondern selbst exekutierende ,smart contracts” und véllig neue Formen automati-
sierter Selbstverwaltung.

Zum Ende der 19. Legislaturperiode werden (teil-)autonome Fahrzeuge in groBBer Zahl
unsere StraBen befahren. Wir werden mit unseren vernetzten Endgeraten fast wie mit
menschlichen Gespréchspartnern sprechen —auch in Sprachen, die wir selbst nicht
beherrschen. Und Augmented-Reality-Systeme wie Microsoft
Holo-Lens haben, basierend auf dem standig wachsenden
Informationsschatz des Internets, das Potenzial, Menschen
einen sechsten Sinn zu geben.

.If you change
the way you see
the world, you
can change the

world you see” Bereits die 18. Legislaturperiode hat gezeigt, dass Netzpolitik
oder Digitalpolitik als abgrenzbares Politikfeld nicht existiert.
Es gibt schlicht keinen gesellschaftlichen Bereich, der nicht der
digitalen Transformation unterliegt. Gesetzgebung und
Regulierung selbst stehen angesichts der oben skizzierten
technologischen Trends vor teilweise ganz prinzipiellen Herausforderungen: Wie schaffen
wir globale Standards statt nationaler Gesetze? Wer setzt solche Standards? Wie sichern
wir deren Durchsetzbarkeit in einer

Satya Nadella
CEO Microsoft Corporation

global vernetzten Welt? Wer tragt i .Ob Deutschland seinen
Verantwortung bei autonomen oder Erfolgskurs fortsetzen kann,
dezentralen Systemen? Wie sichern : wird sich daher nicht am Ob
wir das notwendige Vertrauen der & '_ oder Wie einer stirkeren
Nutzer in ubiquitdre Technologien? V@ < Koordinierung der Digitalpolitik

in Berlin entscheiden. Wichtiger
Digitalpolitik sollte weniger als eigenes  BENLX NN fe]i (o) [HEI4 1 Je Nl R EINETG e BT e

Politikfeld begriffen werden denn als Phdnomen politisch als Chance ergriffen wird.”
MafBstab an Politik mit Gestaltungs- Sabine Bendiek
anspruch insgesamt. Ohne Frage: Vorsitzende der Geschaftsfiihrung von

Dafur bedarf es auch einer starkeren Microsoft Deutschland
Bundelung aller digitalpolitischen
Facetten in Berlin. Doch die Frage, ob Deutschland seinen Erfolgskurs fortsetzen kann, wird
sich nicht allein am Ob oder Wie einer solchen Koordinierung entscheiden. Wichtiger ist,
ob die Digitalisierung politisch als Chance ergriffen oder —von Burgern, Politik, Behérden
und Wirtschaft — eher als Bedrohung gesehen und behandelt wird.




.As we move technology
forward, we must not leave
people behind.”

Die gute Nachricht an der Schwelle zur
19. Legislaturperiode lautet: Deutschland Deutschland!
braucht kein neues Betriebssystem und

auch keinen Systemneustart. Aber

Update

IECRIES  Deutschland bendtigt in vielen Bereichen

President Microsoft Corporation

ein Update, um sicherzustellen, dass die
Chancen der Digitalisierung nicht durch

veraltete Einstellungen geschmalert werden. Microsoft zeigt mit diesem Papier auf, wo wir
die wichtigsten Handlungsfelder fur die nachsten vier bis funf Jahre sehen.

Das vorliegende Papier ist eng verwoben mit unserer Schrift
.A Cloud for Global Good", die sich unter einem globalen
Blickwinkel mit dem spezifischen Veranderungspotenzial von
Cloud-Services befasst und politische Handlungsempfehlun-
gen hierflr ableitet: @ www.cloudpolitik.de

Wir freuen uns auf den Dialog mit Ihnen! Sei es auf einer
unserer Veranstaltungen bei @ Microsoft Berlin, via E-Mail, auf
Twitter, @ Facebook oder @ Instagram. Oder am besten im
persoénlichen Gesprach!

| ]

Sabine Bendiek
Vorsitzende der Geschaftsfihrung
Microsoft Deutschland GmbH

A
Cloud

for
Global Good

Die Cloud als Wegbereiter fiir globalen Wohlstand:
Vertrauen - Verantwortung - Teilhabe

Eine Denkschrift

Ubersetzt aus dem Englischen

B® Microsoft


http://www.cloudpolitik.de
https://www.microsoft-berlin.de/de-de/berlin/
https://twitter.com/MicrosoftBerlin
https://www.facebook.com/MicrosoftBerlin/
https://www.instagram.com/explore/locations/107252761/microsoft-berlin/

Digitalpolitische
Prioritaten fiir die
19. Legislatur



Die Breitbandstrategie der Bundesregierung benétigt einen Technologieschub
Richtung Glasfaser. Und sie muss um ein Glasfaser-Infrastrukturprogramm fir
offentliche Einrichtungen, insbesondere im Bildungssektor, erganzt werden.

Effizientes E-Government braucht moderne Cloud-Services. Deutschland sollte eine
Cloud-first-Politik in der 6ffentlichen Beschaffung nach dem Vorbild GroBbritanni-
ens verabschieden.

E-Government und Griinderpolitik sollten Hand in Hand gehen. Wir regen daher an,
im Rahmen einer ambitionierten E-Government-Strategie die Digitalisierung aller
Verwaltungskontakte im Kontext von Unternehmensgriindungen zu priorisieren.

Die 6ffentliche Hand in Deutschland sollte ein starkes Signal fiir digitale Inklusion
setzen. Der EU-Vergabestandard fiir barrierefreie IKT-Angebote (EN 301549) sollte
bei allen IKT-relevanten 6ffentlichen Ausschreibungen verbindliches Kriterium werden.

Der digitale europaische Binnenmarkt braucht freien Datenaustausch. Ein regulatori-
sches Datenstandort-Rennen zwischen den Staaten muss verhindert werden.
Deutschland sollte sich auf EU-Ebene fiir einen abschlieBenden Kriterienkatalog
beziiglich nationaler Datenlokalisierungspflichten einsetzen.

Industrie 4.0 ist das neue ,Made in Germany". Die kooperative Nutzung von
Maschinendaten zwischen IT-Anwendern und IT-Plattformen wird dabei zum
Schlusselfaktor fur die digitale Transformation. Die Datenpolitik muss dies wider-
spiegeln. Konzepte wie das ,Dateneigentum” waren in ihrer ein Monopolrecht
begriindenden Wirkung hierbei kontraproduktiv.

Wirksame Verschlisselung entwickelt sich mehr und mehr zur zentralen digitalen
Vertrauenstechnologie. Die kiinftige Bundesregierung muss ein klares und uneinge-
schranktes Bekenntnis zum Schutz verschliisselter Kommunikation abgeben.

Angesichts der zunehmenden Notwendigkeit ldandertbergreifender behérdlicher
Zusammenarbeit im Cyberspace setzt sich Microsoft fir eine EU-weite Harmonisie-
rung der Befugnisse der Ermittlungsbehérden gegeniiber Unternehmen und
eine Prazisierung der behordlichen Zustandigkeiten bei grenziiberschreitenden
Ermittlungen ein.

Ein Wettrsten um einseitige extraterritoriale Zugriffe von Strafverfolgungsbehdérden
auf digitale Beweismittel muss vermieden werden. Das System der Rechtshilfeabkom-
men ist hierfur essenziell. Die bestehenden Abkommen genieBen jedoch nicht die
notwendige Akzeptanz, weil sie zu langsam und burokratisch sind. Die Bundesregie-
rung muss sich daher auf EU- und internationaler Ebene fiir eine grundlegende
Reform der Rechtshilfeabkommen einsetzen mit dem Ziel, das System der Rechts-
hilfe fiir digitale Beweismittel zu revitalisieren.

Digital-
politische
Prioritaten fur
die 19. Legis-
latur
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Microsoft setzt sich dafir ein, die bereits bestehenden internationalen Bemihungen
zur Einhegung zwischenstaatlicher Konfliktlagen und Angriffe im Cyberspace zu
intensivieren und eine Digitale Genfer Konvention mit Ziel des Schutzes ziviler
Institutionen zu beschlieBen.

Momentan fehlt es bei vielen digitalen Produkten und Dienstleistungen an hand-
habbaren und insbesondere risikobasierten IT-Sicherheits-Mindeststandards.

Die kiinftige Bundesregierung sollte sich gezielt fiir die Schaffung international
harmonisierter und risikoorientierter Mindeststandards fiir vernetzte Produkte,
insbesondere im Bereich des Internet of Things, einsetzen.

Bund und L&nder sollten gemeinsam mit Stakeholdern aus Wirtschaft, Wissenschaft
und Zivilgesellschaft einen nationalen Aktions- und Investitionsplan fiir Bildung in
der digitalen Welt entwickeln und einen Staatsvertrag Digitale Bildung abschlie-
Ben, um die rechtlichen Grundlagen dafiir zu schaffen.

Wir setzen uns dafur ein, flexible Arbeitszeitmodelle als gesetzlichen Regelfall zu
etablieren: Arbeitgeber, die ihren Mitarbeitern keine Flexibilitat bzgl. Arbeitsort und
Arbeitszeit ermdglichen, missen daflr wichtige betriebliche Griinde anfihren.

Digitale Kompetenzen miissen ins Zentrum einer nationalen Weiterbildungs-
strategie rtcken. Im Fokus sollten kleine und mittelstandische Unternehmen mit
niedriger Weiterbildungsquote stehen.

Wir brauchen einen Neustart fur die elektronische Gesundheitskarte. Das elektroni-
sche Patientenfach muss zu einem umfassenden digitalen persénlichen Gesund-
heitskonto fiir jeden Biirger weiterentwickelt werden.

Die Moglichkeit zum Aufbau von Datenbanken zu Forschungszwecken tiber
langere Zeitraume sowie zur Zusammenfiihrung von Forschungs- und Versor-
gungsdaten in pseudonymisierter Form sollte gesetzlich verankert werden.

Wir unterstttzen Pléne einer starkeren Koordinierung der Digitalpolitik sowohl
innerhalb der Bundesregierung als auch im Zusammenspiel mit den Landern.

Wir beflirworten ein Transparenzregister fiir jegliche Form institutionalisierter
Interessenvertretung auf Bundesebene.
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Wenn Konnektivitat zum Fortschrittsparadigma wird, bildet die digitale Infrastruktur das

Betriebssys-
Nervensystem Deutschlands. Infrastrukturpolitik unterliegt im Zuge der Digitalisierung tem—Upd)a/te
wie alle anderen Politikbereiche einer Komplexitatsexplosion. Wahrend der kommenden
Legislatur werden der Ausbau einer |

flachendeckenden Schnellladeinfrastruk-
tur flr Elektromobilitat, die Etablierung
miteinander kommunizierender ,smart
grids” und der Aufbau einer volldigitali-
sierten Verwaltungsinfrastruktur mit
einheitlichen Standards tber die globale

Wettbewerbsfahigkeit Deutschlands Deutsches Web zu langsam fiir die Weltspitze

Die 10 Lander mit dem schnellsten Internetzugang + Deutschland im 1. Quartal 2017

mitentscheiden.

Platz
Die Liberalisierung der ehemals staatlich
kontrollierten Netzindustrien Bahn, Post,
Energie und Telekommunikation ist, wenn
auch in den Bereichen sehr unterschied-
lich ausgepragt, weit fortgeschritten.
Das hohe, aber durch gesetzliche Netz-
zugangsregelungen gesicherte Wett-
bewerbsniveau im Telekommunikations-
sektor hat fur Verbraucher eine

W 0N W A W N

t o

@ Geschwindigkeit in Mbit/s

Japan "o | N 20,2

Danemark g I -0

usa 2= I, (.7

gute Qualitat bei angemessenen Preisen 25 Deutschiand 158
ermdglicht. Das 2013 verkiindete iclole)
@statistacom  Quelle: Akamai

Breitbandziel der Bundesregierung fur
das Jahr 2018 wird indes nicht flachen-

deckend erreicht werden. Die Breitbandpolitik braucht daher stérkere Impulse und
insbesondere eine langerfristige Ausrichtung tUber die 19. Legislaturperiode hinaus.

Viel grundlegenderer Natur sind Herausforderungen und Nachholbedarf auf dem Weg
zum digitalen Staat. Die neue Bundesregierung steht vor der gewaltigen Aufgabe, in
Zusammenarbeit mit den Bundesldndern einen erheblichen Rickstand Deutschlands im
Vergleich zu vielen europdischen Nachbarn aufzuholen. Dies kann nur gelingen, wenn
die Digitalisierung von Staat und Verwaltung als integraler Bestandteil der Infrastruktur-
politik des Bundes verstanden, ihr die gleiche Bedeutung wie dem Breitbandausbau

|
.Der Normenkontrollrat sieht bereits seit Jahren mit
wachsender Sorge, dass E-Government in Deutsch-
land trotz mancher Einzelerfolge insgesamt viel zu
langsam vorankommt. Zuletzt ist Deutschland in
den einschldgigen E-Government-Rankings weiter
abgerutscht oder verharrt im hinteren Mittelfeld.”

Normenkontrollrat (NKR), Arbeitsprogramm 2016
|

beigemessen wird und die
Reibungen im foderalistischen
System abgebaut werden. Die
19. Legislaturperiode wird mit
dartber entscheiden, ob
Deutschland im Bereich der
digitalen Verwaltung mittel- und
langfristig Gberhaupt global
anschlussfahig bleibt.

Ziel der Digitalen Agenda ist es, Deutschland bis 2018 fldchendeckend
mit 50 Mbit/s zu versorgen. Davon ist die Bundesrepublik derzeit weit
entfernt: Lediglich 71% der Haushalte haben einen entsprechenden
Zugang, auf dem Land sind es sogar nur 30 %. Deutschland belegt in
der Liste der Ldnder mit dem schnellsten Internetzugang nur Rang 25.

Stdkorea co; | -
Norwegen B N -5
schweden 2 I -5
Hong Korg. I3 I 2 5
o
Finnland +— I .5
Singapur = | - :

statista %a


http://www.ludwighartmann.de/wp-content/uploads/2016/09/161114-Anfrage-BTF-Breitband-lsize.pdf
https://de.statista.com/infografik/1064/top-10-laender-mit-dem-schnellsten-internetzugang/
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B Deutschland braucht einen politischen Turbo fur den Breitbandausbau. Die flachen-

deckende @ Verfligbarkeit hochleistungsféhiger Internetanschlisse ist ein Schlissel-
faktor fur die deutsche Industrie, das Bildungs- und Gesundheitswesen wie auch die
digitale Verwaltung. Deutschland muss in der nachsten Legislaturperiode endlich
den Weg in die Glasfasergesellschaft finden. Glasfaserausbau muss insbesondere im

Bandbreite Stadtisch  Halbstadtisch  Landlich
> 1 Mbit/s 98,6
> 2 Mbit/s 98,1
> 6 Mbit/s 92,2
> 16 Mbit/s 65,1
> 30 Mbit/s 51,9
> 50 Mbit/s 33,8

Quelle BMVI - TUV Rheinland

Bereich von Férderprogrammen in dinner besiedelten Regionen Prioritat haben. Im
Rahmen eines gemeinsamen Infrastrukturprogramms von Bund und Landern sollten
zusatzlich gezielt Bildungseinrichtungen und andere wichtige 6ffentliche Institutionen
mit Hochgeschwindigkeits-Internetanschlissen versorgt werden.

Trotz der bereits vorgenommenen gesetzlichen Justierungen im Telemediengesetz
(TMG) hinkt Deutschland im Bereich frei zuganglicher WLAN-Netze hinterher. Dieser
Ruckstand kann durch drei unterschiedlich ansetzende MaBnahmen aufgeholt werden:
Bundesbehdrden sollten voranschreiten und nach dem Vorbild einzelner Institutionen
im unmittelbaren Umkreis ihrer Standorte frei zugangliche WLAN-Zugéange anbieten.
Private-Public-Partnerships im Bereich 6ffentlicher WLAN-Netze, etwa nach dem
Vorbild der ,LinkNYC"-Initiative in New York, miissen starker geférdert werden.
Denn professionell administrierte WLAN-Netze kosten Geld und miissen sich
entsprechend refinanzieren. Drittens gilt es, die weitere Entwicklung der Abmahnpraxis
und Haftungsrechtsprechung gegentber 6ffentlichen WLAN-Anbietern auf Basis des
novellierten TMG zu evaluieren und ggf. nachzujustieren.


https://www.bmvi.de/SharedDocs/DE/Publikationen/DG/breitbandverfuegbarkeit-ende-2016.pdf?__blob=publicationFile

© CityBridge

Im Rahmen der Initiative ,LinkNYC” wurden in New York City ab 2015 sukzessive alle Handflt;]rlwgs—
Telefonzellen durch kostenlose Internet-Portale ersetzt. An 7500 Standorten kénnen ggﬁbeantérjgen
sich Biirger kostenlos in ein Highspeed-WLAN einloggen, telefonieren und Smartphones politik

oder Tablets aufladen.

www.link.nyc

-
L

Kinstliche Intelligenz und Machine Learning bergen immenses Potenzial fir eine
effiziente und nachhaltige Verkehrspolitik: Deutschland hat die Chance, das modernste
integrierte Verkehrsmanagement-System der Welt zu etablieren. Bereits bestehende
Initiativen im Bereich des @ autonomen Fahrens zeigen,

dass der richtige Weg eingeschlagen wurde. Langfristiges ,Vollstindig selbstfahrende
Ziel muss die intelligente Verkehrssteuerung liber alle Autos werden das groBte
Sektoren sein — von der Schiene (iber die StraBe bis hin Upgrade in der Geschichte des
zur Luftfahrt. Hierbei sollte gezielt auf Open-Data-Strategi- ; Automobils sein.”
en gesetzt werden, um vorhandene Daten, zum Beispiel aus .

Dr. Dieter Zetsche

dem bundesweiten Mautsystem, zuganglich zu machen und Vorsitzender des Vorstands der
einzubinden. Wir regen die Griindung einer Plattform Daimler AG
JIntelligentes Verkehrsmanagement” unter Federfiihrung
der zustandigen Ressorts und des Bundeskanzleramts sowie unter Beteiligung von
Behorden, Wissenschaft und Wirtschaft an. Eine solche Plattform sollte unter Nutzung
der gebiindelten Kompetenzen spatestens bis zur Mitte der kommenden Legislatur-
periode konkrete Umsetzungsvorschldge erarbeiten.

© Daimler AG


https://www.computerbase.de/2016-09/dieter-zetsche-interview-mercedes-benz-autonomes-fahren/
http://www.link.nyc
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B GroBbritannien ist dank |

Handlungs- . . ce . . . . . .

empfehlungen seiner Cloud-first-Politik einer Die bereits 2013 implementierte Cloud First Policy

digitaler Staat der Vorreiter im Bereich des der britischen Regierung setzt klare MaBstdibe bei
E-Governments und des digita- der Vergabe 6ffentlicher Auftrige: Behérden
lisierten offentlichen Sektors. miissen immer cloudbasierte Lésungen priifen,
Cloud-Dienste erméglichen bevor alternative Optionen erwogen werden. Sie
eine effizientere Nutzung von sind nicht verpflichtet, die cloudbasierte Option zu
IT-Ressourcen, den Zugriff wdhlen, miissen aber jede andere Entscheidung
auf datenbasierte digitale In- durch eine Kosten-Nutzen-Abwdgung begriinden.

telligenz und einen hohen
IT-Sicherheitsstandard. Fur die
notwendige E-Government-
Revolution in Deutschland sind Cloud-Services daher unverzichtbar. Deutschland
sollte dem britischen Vorbild folgen und die Potenziale der Cloud-Technologie
heben. Der 6ffentliche Sektor wird dabei auch wirtschaftlich vom intensiven Quali-
tats- und Preiswettbewerb im Cloud-Markt profitieren.

Government Cloud First Policy
|

B Die institutionelle Zusammenarbeit zwischen Bund, Ldndern und Kommunen l&sst sich
auch technologisch verbessern: durch einheitliche E-Government-Technologiestan-
dards. Diese stellen sicher, dass IT-basierte Verwaltungsanwendungen von Kommunen,
Landern und Bund reibungslos miteinander kommunizieren. Und sie gewahrleisten die
notwendige Interoperabilitat im Bereich der Datenverarbeitung. E-Government-Tech-
nologiestandards sind eine Voraussetzung fur die von der Ministerprasidentenkonfe-
renz angestrebte Schaffung eines zentralen Portalverbunds fur sémtliche Verwaltungs-
dienstleistungen und zur Erganzung der bestehenden telefonischen Servicelinie. Der
IT-Planungsrat sollte daher Standardisierungsfelder — auch abseits des Portalverbunds
—identifizieren und den Standardisierungsprozess anstoBen.

B Microsoft befirwortet die Idee des Normenkontrollrats zur Griindung einer Organi-
sation digitale Verwaltung und die Einrichtung entsprechender Innovationslabore,
um die Potenziale des Internets der Dinge und kinstlicher Intelligenz im 6ffentlichen
Sektor auszureizen. Um einen Wissenstransfer in die Verwaltung sicherzustellen
und insgesamt die Akzeptanz des Internets der Dinge und der kinstlichen Intelligenz
zu erhéhen, muss deren Nutzung zum integralen Bestandteil der E-Government-
Strategie werden. Hier bietet es sich an, zunéchst bei schon bestehenden Open-
Data-Initiativen und Digitalisierungsstrategien anzuknipfen, etwa bei der lander-
Ubergreifenden Verkehrssteuerung, der Bewaltigung der Energiewende, im
Gesundheits- und im Bildungssektor oder im Verteidigungsbereich.

B Wir setzen uns daflr ein, dass die 6ffentliche Hand Gber die bereits geltenden gesetz-
lichen Vorgaben ihre Vorbildwirkung in Bezug auf barrierefreie digitale Angebote
ernst nimmt und ein
starkes Signal fiir .Fiir Menschen mit Behinderungen ist die
Inklusion setzt. Fur : Teilhabe an Internet und Intranet fast schon

; existenziell. Andernfalls sind sie vom Arbeits-

und Gesellschaftsleben ausgeschlossen.”

Walter Hirrlinger, ehem. Vorsitzender
des Deutschen Behindertenrats und
Ehrenprasident des Sozialverbands VdK Deutschland

20

© VdK


http://www.deutscher-behindertenrat.de/ID64735
http://www.deutscher-behindertenrat.de/ID64735
http://www.deutscher-behindertenrat.de/ID64735
https://www.gov.uk/guidance/government-cloud-first-policy

offentliche Auftraggeber wurde der Vergabestandard EN 301549 entwickelt, damit

Handlungs-
offentliche Auftrage den Einsatz barrierefreier Informationstechnik sicherstellen. empfeh|3ngen
EN 301549 ist als europaweit etablierter Standard zur Beurteilung der Anforderungen digitaler Staat

an barrierefreie IT-Produkte der beste Weg, um eine inklusive digitale Gesellschaft zu

- ______________________________________________________________________________________|
Der 2014 im Auftrag der Europdischen Kommission entwickelte EU-weite Standard
EN 301549 gibt Anforderungen an Barrierefreiheit vor, die bei der Beschaffung von
Produkten und Dienstleistungen der Informations- und Kommunikationstechnologien
durch die dffentliche Hand beriicksichtigt werden miissen. Die Anforderungen orientieren
sich sowohl an Sehbehinderung, Gehérlosigkeit als auch motorischer Einschrdnkung.

& PDF: EN 301549
|

fordern. Deshalb sollte die Einhaltung dieses Vergabestandards als Kriterium fiir alle
IKT-bezogenen Ausschreibungen des Bundes verbindlich sein. Ein wichtiger Schritt
hierzu sollte im Rahmen Umsetzung der Richtlinie Gber den barrierefreien Zugang zu
den Websites und mobilen Anwendungen &ffentlicher Stellen unternommen werden.

B Microsoft regt an, dass Bund und Lander im Rahmen einer gemeinsamen Initiative
spezifische Verwaltungsprozesse mit besonderer Signalwirkung fr Birger und
Wirtschaft in dedizierten Projekten und mit besonderer zeitlicher Prioritat digitalisie-
ren. Ein denkbares Feld ist die Digitalisierung aller Verwaltungskontakte im
Kontext von Unternehmensgriindungen in Deutschland nach dem Vorbild der
entsprechenden estnischen Initiative.

B Mit Blick auf die bei Griindern weiterhin beliebte Gesellschaftsform GmbH bedeutet
dies vor allem eine Neukonzeption des Anmeldeprozesses im Handelsregister inklusive
der hiermit verbundenen Formerfordernisse, alle im Zuge der Griindung notwendigen
Kontakte zum Finanzamt sowie der weiteren typischerweise anfallenden Prozesse,
etwa Meldungen beim Gewerbeamt. Weitere digitale Verwaltungsprozesse mit Signal-
wirkung kénnten die Beantragung und Verwaltung von Eltern- und Kindergeld oder
der An- und Ummeldeprozesse bei den Meldeamtern sein.

|
Best Practice Estland:

Estland ist Vorreiter in der Digitalisierung der Verwaltung und bietet
seinen Biirgern derzeit 600 und seinen Unternehmen 2400 E-Dienste.
Dazu zdhlt die elektronische ID-Karte. Mit dieser lassen sich Vertrdge
online unterzeichnen, Fahrkarten fiir den éffentlichen Nahverkehr
sowie Parkgebiihren bezahlen, staatliche Leistungen beantragen,
innerhalb von 18 Minuten ein Unternehmen griinden und nicht zuletzt
online wdhlen. Erméglicht wird dies durch das Vertrauen in sichere
IT-Infrastrukturen dank Blockchain-basierter Verwaltungsprozesse.
Als Basis dazu dient ein System, das den sicheren Datenaustausch

. - Sewesl zwischen Verwaltungseinrichtungen und Biirgern garantiert.
____________________________________________________________________________________________________________________|

© www.visitestonia.com/en
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http://www.etsi.org/deliver/etsi_en/301500_301599/301549/01.01.01_60/en_301549v010101p.pdf

®

Trustcenter-Update:
Die digitale
Vertrauensfrage



Datenschutz und Datenpolitik sind Kernbegriffe der digitalpolitischen Debatte. In zuneh- Trustcenter-
mendem MaBe sind Burger fir den Umgang von Regierungen und Unternehmen mit Update
ihren personlichen Daten sensibel. Dies gilt in besonderer Weise fir die Datenschutz-

hochburg Deutschland mit seinen traditionell hohen Datenschutzstandards. Gleichzeitig

sind Datenanalysen das Herz der vierten industriellen Revolution. Das Internet of Things

und die Industrie 4.0 konnen ihr Potenzial nur Uber die Nutzung der hierdurch generier-

ten Datenfulle entfalten.
Der Staat wird in einer
zunehmend digitalen Welt

|
Internet of Things vs. Industrie 4.0:

den Wachstums- und Das Internet of Things (IOT) ist ein Sammelbegriff fiir die Digitalisie-
Wohlstands- sowie Sicher- rung und cloudbasierte Vernetzung bisher analoger Technik. Durch die
heitserwartungen seiner Integrierung in digitale Netzwerke kénnen Gebrauchsgegenstcinde
Blrger langfristig nur und Maschinen - von der Armbanduhr iiber den PKW bis hin zur
g?recht, wenn er sich des Steuerungseinheit eines Kraftwerks - selbststéindig Daten austauschen
,Ols des 21. Jahrhunderts” und so nicht nur verbesserte Bedienbarkeit, sondern auch erhohte
sinnvoll bedient. Effizienz gewdihrleisten.

Hinter dem Schlagwort Industrie 4.0 steht die digitale Transformation
der produzierenden Industrie, insbesondere auch mittelstédndischer
Unternehmen. Ziel ist, durch moderne Informations- und Kommunika-
tionstechnologien wie die Cloud Prozesse zu optimieren und neue
besteht darin, eine ausge- Geschdftsfelder zu erschlieBen, um somit auch in Zukunft international

wogene und kluge Balance wettbewerbsfihig zu bleiben.
. |
zwischen Datenschutz und

Die zentrale Herausforde-
rung fdr politische Ent-
scheidungstrager und
Wirtschaft gleichermaBen

Dateninnovation zu
wahren. Unter dieser Voraussetzung kann das Vertrauen der Bevélkerung in digitale

Technologien und Dienstleistungen gestarkt werden. Microsoft begreift Vertrauen als
Ubergreifendes Leitbild seiner zahlreichen cloudbasierten

Dienste. Microsoft gehérte im Sommer 2016 zu den ersten .The Microsoft case matters
Unternehmen weltweit, die dem US-EU Privacy Shield beigetre- IRl R NI LR CR UL
ten sind. Und wir haben mit unserem Sieg im sog. New York very heart of the internet.”

Search Warrant Case, einem Verfahren gegen die US-Regie- Karlin Lillington

rung, eine Grundsatzentscheidung herbeigefihrt, der grund- The Irish Times
satzliche Bedeutung fur alle Burger in Europa zukommt.

. ______________________________________________________________________________________________|
Der ,New York Search Warrant Case” ist ein Prdzedenzfall fiir die Zugriffsbeschrinkung von
US-Strafverfolgungsbehérden auf im Ausland gespeicherte Daten. US-Ermittler hatten von
Microsoft 2013 Einsicht in Daten gefordert, die in einem irischen Rechenzentrum gespeichert
waren. Dagegen setzte sich Microsoft vor Gericht zur Wehr. Ein US-Berufungsgericht
entschied 2016 in einer Grundsatzentscheidung: Die Ermittler haben keinen rechtsgiiltigen

Zugriff auf extraterritoriale Daten.
|
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Handlungsempfehlungen

Datenpolitik fiir
das Datenzeitalter







B Die gesellschafts- und wirtschaftspolitische Notwendigkeit eines freien Datenaus-

Handlungs- . . .
empfemﬁ’ngen tauschs kann kaum Uberschatzt werden. Sie muss auch in Zukunft Leitprinzip daten-
Datenpolitik politischen Handelns sein. Um ein Datenstandort-Rennen zwischen den EU-Mitglied-

fur das Daten-

Jeitalter staaten und damit verbundene Binnenmarkthemmnisse innerhalb der EU zu

verhindern, beflrwortet Microsoft einen abschlieBenden Kriterienkatalog fiir
gesetzliche nationale Datenlokalisierungspflichten auf EU-Ebene. Hiermit wird
sichergestellt, dass nationale Lokalisierungspflichten nur Gemeinwohl- und Sicher-
heitsinteressen dienen dirfen und nicht zweckfremd zur Wettbewerbssteuerung
eingesetzt werden kdnnen.

.Grundlage [des digitalen Binnenmarkts] muss der
freie Fluss der Daten sein, so wie es bei Dienstleistungen,
Personen, Giitern und Kapital der Fall ist. Aktuell ist
hier das Bild nicht sehr positiv. Das ist nicht gut fiir die

Menschen in Europa und nicht gut fiir Unternehmen.”

Andrus Ansip
Vizeprasident der EU-Kommission
fur die Digitale Agenda

© European Union/Jennifer Jacquemart

B Der Weg zu einem effizienten Datenschutz liegt in der digitalisierten Welt nicht in
einer generellen Datenminimierung. Vielmehr muss Datenschutz starker auf Verbrau-
chersouveranitat setzen: Der Verbraucher muss in die Lage versetzt werden, die
Kontrolle Uber seine Daten selbstbestimmt wahrzunehmen. Selbstdatenschutz setzt
voraus, dass Unternehmen ihren Nutzern die Mdglichkeit geben, an zentraler Stelle
(z.B. durch Datenschutz-Dashboards) Informationen zur Datenverarbeitung zu
erhalten und die Datenverarbeitung individuell anzupassen. Daher ist es notwendig,
die Datenkompetenz der Verbraucher weiter zu starken. Microsoft macht sich dafir
stark, dass bereits bei der schulischen Bildung ein grundlegendes Verstandnis fur die
Bedeutung personenbezogener Daten geschaffen wird. Dazu zéhlt auch, Schiilern die
Nutzung der typischen Einstellungsmdglichkeiten und deren Bedeutung zu erldutern.

B Microsoft setzt sich dafir ein, den Begriff Privacy by Design mit Leben zu fillen.
Durch gezielte regulatorische Anreize konnen datenschutzfreundliche Technologien
gefordert werden. Mit der Datenschutzgrundverordnung wurde die Chance verpasst,
Anonymisierung, Pseudonymisierung und Verschlisselung konkret regulatorisch zu
férdern. Wir fordern die Politik auf, auf Basis der EU-Grundverordnung und in Zusam-
menarbeit mit Datenschutzbehdrden, Wissenschaft und Wirtschaft praktische
Leitlinien und starkere
regulatorische Anreize _ .Privacy by Design bedeutet vor allem
fiir den Einsatz daten- & | Datensicherheit”
schutzfreundlicher Tech- s
nologien zu entwickeln.

Peter Schaar

Bundesbeauftragter fur den Datenschutz
und die Informationsfreiheit a. D.
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Eine Cloud mit deutscher Datentreuhand Handlungs-
empfehlungen

Microsoft entwickelt die Cloud durch die Option der deutschen Datentreuhand einen Schritt g :St%\gtzlrl]tzll;&lr
weiter. Mit der Microsoft Cloud Deutschland werden Kundendaten ausschlieBlich in Deutsch- alter

land gespeichert. Die Kontrolle und Entscheidungsgewalt iber die Daten obliegt den Kunden

selbst. Die Tochtergesellschaft der Deutschen Telekom T-Systems — der Datentreuhédnder —

agiert unter deutschem Recht und liberwacht den Zugriff auf die Kundendaten.

Als Datentreuhdnder iiberwacht und kontrolliert T-Systems jeden physischen und techni-
schen Zugriff auf die Kundendaten, mit Ausnahme des Zugriffs durch den Kunden selbst. Der
Treuhdnder verpflichtet sich vertraglich direkt dem Kunden gegeniiber und handelt nur in
seinem Auftrag. Die Datenherausgabe an Drittparteien erfolgt nur, wenn der Kunde oder das
deutsche Recht es verlangen. Microsoft hat grundsdtzlich keinen Zugriff auf die Daten, die in
der Microsoft Cloud Deutschland gespeichert sind. Vor Herausgabeverlangen ausldndischer
Behérden oder richterlichen Anordnungen werden die Kundendaten zusdtzlich durch ein
Datentreuhdndermodell geschiitzt. Mit der Microsoft Cloud Deutschland mit deutscher
Datentreuhand wirkt Microsoft den Bedenken vieler Kunden gegeniiber Cloud-Computing
entgegen und schafft das Vertrauen, das das Arbeiten mit der Cloud verlangt.

Ein deutscher Datentreuhander kontrolliert den Zugang

Bei der Microsoft Cloud Deutschland flihrt ein namhafter deutscher Datentreuhander alle Handlungen oder
Aufgaben selbst durch oder iberwacht diese, bei denen Zugang zu Kundendaten erforderlich ist.

Mit Hilfe der Role Based Access  AusschlieBlich der Mitarbeiter von Microsoft Mitarbeiter von Microsoft
Control (RBAC)-Tools wird der Datentreuhander hat die haben keinerlei administrative konnen sich nicht auf Server
Zugang zu Kundendaten Kontrolle Gber den Zugang zu | Top-Level-Rechte, um Zugang = mit Kundendaten einloggen
authorisiert und protokolliert den Kundendaten auf Kundendaten zu gewahren

— — — —

Zugang zum Aufspielen von

Softwareupdates durch Microsoft o
muss vom deutschen
Datentreuhander gewéhrt werden! T N - T e e N
_____________________ J Samtliche Kundendaten:
H « Virtuelle Rechner
B i : + E-Mails, Anhénge, Bilder
i | A

« Storage Blobs

E Tools zur Uberwachung Datenbankinhalte
des Service haben keinen
Zugang zu Kundendaten

Pl

Mehr zur Deutschen Cloud
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B Die kunftige Bundesregierung sollte den vom Rat der Europaischen Union zur

Verbesserung der Strafjustiz im Cyberspace & erarbeiteten Vorschlag aufgreifen, ein
gemeinsames Konzept der EU fur die Zustandigkeit fur ErmittlungsmaBnahmen im
Cyberspace zu entwickeln. Angesichts der zunehmenden Notwendigkeit landeriber-
greifender behordlicher Zusammenarbeit im Cyberspace setzt sich Microsoft ein fiir
eine EU-weite Harmonisierung der Befugnisse der Ermittlungsbehérden gegen-
liber Unternehmen und fiir eine Prazisierung der Zustandigkeiten bei grenz-
tberschreitenden Ermittlungen.

Ermittlungen im Cyberspace haben immer
ofter globalen Charakter. Konkrete Falle
belegen jedoch, dass international
einheitliche Rahmenbedingungen fir den
grenziberschreitenden Zugriff auf digitale
Beweismittel fehlen. Wie die EU-Kommis-
sion sieht Microsoft die Notwendigkeit
vereinheitlichter und modernisierter
rechtlicher Grundlagen. Ein Wettrlsten
um einseitige extraterritoriale Zugriffe von

A serious attempt to reform the MLAT
process must happen before we create
yet another legal regime for access to
data stored outside a country's border.
Such reform is necessary because the
MLAT process is a system that ensures

privacy, protects users, and requires
countries seeking messages to abide by
one of the highest legal standards in

. the world.”
Strafverfolgungsbehdrden muss vermie-
den werden. Deshalb setzen wir uns Marc Jaycox und Lee Tien
dafiir ein, die bestehenden Rechtshilfe- Electronic Frontier Foundation

abkommen in der Praxis zu modernisie-

ren und zu revitalisieren. Es gilt, diese Abkommen entlang der Empfehlungen der
EU-Kommission burokratiedrmer auszugestalten und mit héherer Verbindlichkeit
auszustatten. Die kinftige Bundesregierung sollte sich international und auf EU-
Ebene flr eine solche Modernisierung einsetzen. Ausgangspunkt hierfir sollten die
bestehenden Abkommen zwischen der @ EU und den USA sowie die @ Budapester
Konvention sein.

|
Internationale Rechtshilfeabkommen (Mutual Legal Assistance Treaty, MLAT) sind
zwischenstaatliche Abkommen, die HilfsmaBnahmen bei der Strafverfolgung durch
ausldndische Behérden, insbesondere Gerichte, regeln. In der internationalen Rechtshilfe
in Strafsachen wird unterschieden zwischen:

B Auslieferungsgesuch (sog. groBe Rechtshilfe)

B Ausfiihrung von StrafverfolgungsmaBnahmen fiir einen fremden Staat
wie Beschaffung und Herausgabe von Beweismitteln (sog. kleine Rechtshilfe)

Die besondere Herausforderung bei der Bekdmpfung von Cyberkriminalitdt besteht

darin, die Abkommen an die verdnderten technologischen Rahmenbedingungen

anzupassen.
|


https://db.eurocrim.org/db/de/doc/2535.pdf
http://eur-lex.europa.eu/legal-content/DA/TXT/?uri=URISERV:jl0052
http://www.cr-online.de/2001_11-23_Europarat_Uebereink._Computerkriminalitaet.pdf
http://www.cr-online.de/2001_11-23_Europarat_Uebereink._Computerkriminalitaet.pdf

B Microsoft tritt daflr ein, eine ausdriickliche Rechtsgrundlage zur Veréffentlichung

.. . .. .. Handlungs-
statistischer Transparenzberichte zu Behordenauskiinften zu schaffen. Telekom- empfeh|3ngen
munikations- und Digitalunternehmen sollte ein verlasslicher Rahmen in Bezug auf |hnhere Sicher-

eit

die Transparenz in der gesetz-
lich vorgeschriebenen Zusam-
menarbeit mit Sicherheitsbe-
horden (lawful access) gegeben
werden. Auf diese Weise werden
das Rechtsstaatsprinzip und 2016 (Jul - Dec) — Germany
das Vertrauen der Birger in die
Arbeit der Sicherheitsbehdrden Total number of requests

und in Telekommunikations- I

und Internetdienste gestarkt.

|
Microsoft verdffentlicht halbjéhrlich statistische
Ubersichten zu den @ Behérdenanfragen.

Requests

Account/users specified in request

I, 6,254

B Auch im Bereich strafrechtlicher

Ermittlungen und der Arbeit Disclosures

der Nachrichtendienste sollte 15.62% m Content

ein groBtmogliches Mal3 an ® Non-content data
9 9 14,86 % No data found

Transparenz gewahrleistet sein,

soweit diese nicht den Ermitt- 69.51%
lungserfolg im Einzelfall
gefahrdet. Dies gilt auch im
Verhéltnis von Internet- und
Kommunikationsanbietern zu ihren Kunden. Wir regen an, die bestehenden gesetz-
lichen Regelungen in Bezug auf Zugriffsbefugnisse von Behdrden fir Kommuni-
kationsanbieter zu prazisieren. Es sollte in Zukunft klar festgelegt werden, unter
welchen Umstanden und in welchem Umfang Unternehmen, die durch gesetz-
liche Vorschriften zur Herausgabe von Informationen an Behorden verpflichtet
sind, ihre betroffenen Kunden hieriiber unterrichten diirfen.

Rejected

B Wirksame und einfach nutzbare Verschlisselung ist die zentrale digitale Vertrauens-
technologie der digitalisierten Welt. Microsoft lehnt jegliche Form der ,Krypto-
Regulierung” mit Nachdruck ab. Denn jedwede regulatorisch erzwungene
Schwéchung kryptografischer Systeme schwacht das Grundprinzip und damit das
Vertrauen der Nutzer.
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http://www.microsoft.com/transparency
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Firewall-Update:
Mit Sicherheit digital



Cybersicherheit hat sich vom Nischen- zum Titelthema entwickelt. Schlagzeilen von Firewall-

Cyberkriegen und Erpressungstrojanern zeigen, wie sehr die Herausforderungen der Update
Absicherung von IT-Systemen nicht nur im Unternehmens-, sondern auch im Alltag

der Nutzer angekommen sind. Angriffe auf elektronische Wahlsysteme und IT-gestitzte

Angriffe mit dem Ziel der Beeinflussung von Wahlen rticken die Problematik gar in die

Herzkammer der Demokratie.

Gleichzeitig stehen wir mit der Ausbreitung des Internets der Dinge erst am Anfang der
Komplexitatsexplosion, wenn es um Sicherheitsfragen geht. Berichte zeigen, wie das
rasante Wachstum der Zahl ans Internet angeschlossener — haufig schlecht gesicherter —
Endgerate zum Ausgangspunkt véllig neuer Formen koordinierter Angriffe wird.

Politisch und gesetzgeberisch wurde in den vergangenen Jahren auf vielen Ebenen
reagiert: Deutschland hat das IT-Sicherheitsgesetz und eine umfassende Cybersicher-
heitsstrategie beschlossen. Auf EU-Ebene wurde die NIS-Richtlinie (Richtlinie Gber
MaBnahmen zur Gewahrleistung eines hohen gemeinsamen Sicherheitsniveaus von
Netz- und Informationssystemen) verabschiedet. Im Verteidigungsbereich erleben wir
eine grundlegende Strukturreform, mit welcher erstmals dem Cyberraum als eigen-
standigem militdrischen Operationsgebiet Rechnung getragen wird.

All diese Bemuhungen sind uneingeschrankt zu begriBen. In den nachsten Jahren wird
es nun darum gehen, diese Bemihungen mit Leben zu fillen. Sicherheitsstrategien
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https://blogs.microsoft.com/on-the-issues/2017/05/18/fight-tech-support-scams/

Firewall-
Update
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© The University of British Columbia

mussen in der Breite der Wirtschaft und beim Verbraucher ankommen. Neue global
vereinheitlichte Sicherheitsstandards missen etabliert werden. Microsoft ist iberzeugt,
dass Cloud-Dienste hier einen zentralen Beitrag leisten kdnnen, indem sie neueste
Sicherheitstechnologien und die dahinterstehende Analyseintelligenz zuganglich
machen. Politisch muss dies gefoérdert werden, indem die bestehende Fragmentierung
von Standards und Zertifikaten reduziert wird und international akzeptierte Normen
verabschiedet werden.

Hinzukommen mussen verstarkte inter-
nationale Bemihungen mit dem Ziel der
ﬁ Digital Geneva Convention.” Einhegung potenzieller zwischenstaat-
ey e e e e licher Auseinandersetzungen im Cyberraum.

in International History at the Staatlich initiierte Cyberangriffe und die

University of British Columbia hierfir eingesetzten Cyberwaffen treffen
fast immer zuerst zivile Institutionen.
Microsoft setzt sich daher fur eine Digitale
Genfer Konvention ein, die erstmals binden-
de zwischenstaatliche Regelungen zum Schutz aller betroffenen zivilen Individuen und
Institutionen vorsieht und durch selbstbindende Leitlinien der globalen IT-Wirtschaft in
Bezug auf staatlich initiierte Konfliktlagen im Cyberspace erganzt wird.

¢« .Microsoftis right: We need a

@ WIRED online


https://www.wired.com/2017/05/microsoft-right-need-digital-geneva-convention
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Schaffung
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Microsoft setzt sich dafiir ein, die bereits bestehenden Bemihungen zur Einhegung
zwischenstaatlicher Konfliktlagen im Cyberspace zu intensivieren und eine Digitale
Genfer Konvention mit Ziel des Schutzes ziviler Institutionen im Internet zu beschlie-
Ben. So wie die internationale Staatengemeinschaft 1949 zusammenkam, um
gemeinsame MaBnahmen zum Schutz von Zivilisten in Kriegszeiten zu verein-
baren, brauchen wir eine Digitale Genfer Konvention zum Schutz ziviler Institu-
tionen bei zwischenstaatlichen Aktivitaten im Cyberraum in Friedenszeiten.
Erganzt werden soll die Digitale Genfer Konvention durch selbstbindende Leitlinien
der globalen IT-Industrie sowie eine neue unabh&ngige Organisation zur Identifizie-
rung der Verursacher schwerwiegender internationaler Cyberattacken.

Videolink: Rede von Brad Smith bei der RSA Conference 2017

Aufbauend auf bestehenden Initiativen wie der @ UN Group of Governmental Experts
und der @ Global Commission for the Stability of Cyberspace soll eine Digitale Genfer
Konvention erstmals bindende Standards fur staatliche Aktivitaten im Cyberspace in

Friedenszeiten schaffen. Kernelemente dieser Konvention sollten unter anderem sein:

1. 2. St

No targeting of tech Assist private sector Report vulnerabilities
companies, private efforts to detect, contain, to vendors rather than
sector, or critical respond to, and recover to stockpile, sell or
infrastructure from events exploit them

A Digital |

Geneva
Convention .-~ [V, § 5. 6.

Exercise restraintin Commit to Limit offensive
developing cyber nonproliferation activities operation to avoid
weapons and ensure that to cyberweapons a mass event

any developed are

limited, precise, and not

reusable

= Keine staatlichen Angriffe auf kritische Infrastrukturen, deren Ausfall die Sicherheit
der Zivilbevélkerung beeintrachtigen wirde.

= Keine Angriffe auf persdnliche Daten oder Online-Konten von Journalisten oder
privaten Personen im Rahmen von demokratischen Wahlen.

= Klare Regeln mit Bezug auf staatliche Sammlung, Einsatz, Sicherung und Meldung
von IT-Sicherheitslicken, insbesondere im Verhaltnis zum betroffenen Anbieter.


https://www.un.org/disarmament/topics/informationsecurity/
https://cyberstability.org/
https://youtu.be/C-YvpuJO6pQ
https://blogs.microsoft.com/on-the-issues/2017/02/14/need-digital-geneva-convention/#sm.000001vmbs4eaodv9q67dxut57pt4

= Zwischenstaatliche Regeln zur Eindammung der Ausbreitung von Cyberwaffen
nach dem Vorbild der Abkommen zu konventionellen Waffen.

= Verpflichtung, keine Hintertlren in kommerzielle Massenmarktprodukte einzu-

bringen bzw. zu erzwingen.

Schaffung

Genfer
Konvention

B Parallel zur Digitalen Genfer Konvention aufseiten der Staaten setzen wir uns fiir
selbstbindende Standards der internationalen IT-Industrie ein, den sog. Tech-
Accord. Aufbauend auf dem Grundprinzip 100 % defensiv und 0 % offensiv sollte die
globale IT-Wirtschaft Regeln zu ihrer eigenen Rolle im Falle zwischenstaatlicher
IT-Angriffe geben. Wir schlagen folgende Grundprinzipien als Ausgangspunkt des

Tech-Accord vor:

= Keine Unterstltzung offensiver Operationen jeglicher Staaten.

= Verpflichtung zum Schutz aller Kunden insbesondere im Falle bekannt geworde-

ner Sicherheitslicken.

= Sektortbergreifende Zusammenarbeit zur Abwehr staatlich initiierter offensiver

Operationen im Cyberraum.

= Unterstltzung staatlicher Initiativen zur Erkennung und Eindammung von
Cyberangriffen bzw. zur Verringerung deren schadlicher Auswirkungen.

= Verpflichtung zur gemeinsamen Bekdmpfung des globalen Handels mit Sicher-

heitsltcken.

B Die skizzierten Bemihungen sollten schlieBlich abgerundet werden durch den
Aufbau einer neuen, unabhéangigen Institution zur verlasslichen Identifizierung
der Verursacher internationaler Cyberangriffe, einem sog. Attribution Council.

Die Beweisspuren digitaler Angriffe sind heute in
der Regel weltweit verteilt Uber Telekommunika-
tionsnetzbetreiber, Service-Provider und die
eigentlich Betroffenen. lhre Analyse erfordert ein
HochstmalB an technischem Sachverstand.
Gleichzeitig ist die verlassliche und international
akzeptierte Verursachungszuweisung far
Cyberangriffe Voraussetzung fir adaquate
politische Reaktionen. Deshalb setzen wir uns fir
eine streng unabhangige, unpolitische und
technisch fokussierte Organisation zur Identifi-
zierung in Féllen schwerer internationaler
Angriffsszenarien ein.

Denkbare Ausgestaltungs-
moglichkeiten fiir ein
Attribution Council hat der
RAND* Thinktank im Auftrag
Microsofts untersucht. Der
Report ,Stateless Attribution
- Toward International Vo
Accountability in Cyberspace”

kann als @ E-Book frei im =
Internet bezogen werden. :

Toward Intermational Accoitabllity In Cyberspace
SR ').\ -

= B
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https://www.rand.org/pubs/research_reports/RR2081.html
https://de.wikipedia.org/wiki/RAND_Corporation
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B |T-Sicherheit ist in Zeiten von Industrie 4.0 und des Internet of Things langst keine

Handl - . w
e;%feiTﬁﬁgen exklusive Anforderung an IT-Unternehmen mehr. Wo mehr und mehr Gegenstande
Sicherheit im des Alltags vernetzt sind, wird IT-Sicherheit zur Querschnittsanforderung fir die

Internet der

Dinge komplette Wirtschaft vom Kleinunternehmer bis zum GroBkonzern. Bot-Netz-Angriffe

unter Ausnutzung von loT-Endgeréaten zeigen, dass die Gefahr real ist. Microsoft regt
an, zu prifen, wie die IT-Sicherheit vernetzter Produkte, insbesondere im Verbrau-
cherbereich, erhdht werden kann. Ein denkbarer Ansatz ist die Etablierung europa-
weit einheitlicher Mindeststandards fiir loT-Produkte bzw. die Einfiihrung von
loT-Sicherheits-Labeln.

Internet of Things - number of connected devices worldwide 2015-2025
Internet of Things (IoT) connected devices installed base worldwide from
2015 to 2025 (in billions)

7544

Connected devices in billions

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

Note: Worldwide; 2015 to 2016
Further information regarding this statistic can be found on page 8.

Source: : IHS ID 471264

O catsari_

B Momentan fehlt es bei vielen digitalen Produkten und Dienstleistungen an handhab-
baren risikobasierten IT-Sicherheits-Mindeststandards. Microsoft setzt sich fiir
international harmonisierte Mindeststandards fiir vernetzte Produkte, insbeson-
dere im Bereich des Internet of Things ein. Vor allem fur das Basis-IT-Risiko-
management bedarf es einer starkeren internationalen Harmonisierung. Hierbei gilt
es, die Anschlussfahigkeit an etablierte technische Standards wie z.B. @ ISO 27007,
den @ Datenschutzstandard fir Cloud-Dienste ISO 27018 sowie die bereits weit
verbreiteten Standardisierungsansatze des @ National Institute of Standards and
Technology (NIST) zu berlcksichtigen.
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https://www.bsi.bund.de/DE/Themen/ZertifizierungundAnerkennung/Managementsystemzertifizierung/Zertifizierung27001/GS_Zertifizierung_node.html
https://www.microsoft.com/de-de/TrustCenter/Compliance/ISO-IEC-27018
https://www.nist.gov/topics/cybersecurity
https://www.nist.gov/topics/cybersecurity

B Kinstliche Intelligenz und Machine Learning bieten Potenziale zur Erh6hung
der IT-Sicherheit durch selbstlernende Schutzsysteme. Microsoft tritt dafr ein,
dass die rasanten technologischen Entwicklungen in diesem Bereich genutzt
werden. Wir regen die Einrichtung einer neuen Task Force des Bundesamts fur
Sicherheit in der Informationstechnik an, die sich in Zusammenarbeit mit dem
Deutschen Forschungszentrum fur kinstliche Intelligenz (DFKI) und unter Einbezie-
hung aller relevanten Stakeholder mit den Potenzialen maschinellen Lernens fir
IT-Sicherheitsfragen befasst.
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https://blogs.microsoft.com/microsoftsecure/2015/06/25/the-latest-picture-of-the-threat-landscape-in-the-european-union-part-1/

CPU-Update:
Klnstliche Intelligenz
und maschinelles
Lernen — Treibstoff der
vierten industriellen
Revolution



Die Chancen der kunstlichen
Intelligenz (KI) zur Ergdnzung
und Erweiterung der menschli-
chen Fahigkeiten und zur
Verbesserung der Gesellschaft
sind kaum zu Uberschatzen. Mit

‘N My general observation is that it [Al]
%

ﬁq has been seeping into our lives in all

sorts of ways, and we just don’t notice;
and part of the reason is because the
way we think about Al is colored by

© The White House

der Einfihrung autonom popular culture.
fahrender Autos, digitaler Barack Obama
personlicher Assistenten und im WIRED-Interview Oktober 2016

computergestitzter Gesund-

heitsdiagnose zeigt sich, wie kinstliche Intelligenz das Leben der Menschen zum
Besseren wenden kann. Tatsachlich steckt kiinstliche Intelligenz einer einfachen Ent-
wicklungsstufe bereits heute in jedem Smartphone und ist damit allgegenwartig.

Der Boom der kinstlichen Intelligenz basiert in erster Linie auf Fortschritten beim
maschinellen Lernen, die wiederum wesentlich durch die immensen Rechenleistungen
und Datenverarbeitungskapazitdten hochskalierbarer Cloud-Anwendungen erméglicht
werden. Machine Learning ist Uber diese Cloud-Services im Unternehmensalltag
angekommen. Es steht nicht nur GroBunternehmen zur Verfigung, sondern selbst dem
Mittelstand und Kleinunternehmern. Cloud-Computing erméglicht nicht nur das
schnelle und grundliche Analysieren
.Wir sollten kiinstliche Intelli- riesiger Datenmengen, sondern
genz als modernen Hammer zudem die Vernetzung von perso-
begreifen. Aber das macht nicht nenbezogenen Geraten mit den
alles andere zu einem Nagel.” Rechenressourcen ganzer Rechen-
zentren.

Satya Nadella

CEO Microsoft Corporation )
im Interview mit dem SPIEGEL Der Markt fur Dienste, die auf

Oktober 2016 kunstlicher Intelligenz basieren, soll
sich nach Schatzungen von 360
Millionen US-Dollar im Jahr 2014 auf Gber 31 Milliarden US-Dollar im Jahr 2025 verviel-

fachen. Dieses Wachstumspotenzial muss Deutschland nutzen. Die Frage der lang-
fristigen Ansiedlung von Zukunftstechnologien in Deutschland wird unmittelbar mit
dem Gesamtumfeld fur kinstliche Intelligenz zusammenhangen.

Gleichzeitig muss sich Politik auch den in der Bevdlkerung bestehenden Vorbehalten
stellen, damit die Potenziale nicht durch fehlende Akzeptanz oder gar Angst der Nutzer
geschmalert werden. Kl erfordert den Zugang zu umfassenden Datensatzen, die freilich
nicht notwendig personenbezogenen sein missen. Kinstliche Intelligenz wirft vor
diesem Hintergrund datenpolitische, aber auch ethisch-moralische Fragen auf, die das
Vertrauen in Kl-basierte Dienste erschittern kénnten, wenn keine richtigen Antworten
gefunden werden. Viele der in den vergangenen Jahren diskutierten regulatorischen
Fragestellungen akzentuieren sich daher im Zusammenhang mit kinstlicher Intelligenz.

CPU-Update
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Avrtificial intelligence market growth worldwide 2017-2025

Growth of the artificial intelligence (Al) market worldwide, from 2017 to
2025

100,0% -

93,83%
90,0% -
80,0%
70,0%

60,0%

50,0%

Year-on-year growth

40,0% -+

30,0%

20,0% -

10,0%

0,0%

2017+ 2018* 2019+ 2020* 2021* 2022* 2023 2024* 2025*

Note: Worldwide; 2016

Further information regarding this statistic can be found on page 8
Source: Tractica ID 607960

Microsoft setzt sich fir eine Demokratisierung des Zugangs zu maschinellem Lernen
und kinstlicher Intelligenz ein, damit sich die technologischen Potenziale breit in
gesellschaftlichen Fortschritt Gbersetzen lassen. Uber unsere Cloud-Services sollen
jeder Nutzer, jeder Entwickler und jedes Unternehmen, egal wie groB, von den neuen
Maoglichkeiten profitieren. Unser Leitbild ist dabei nicht das Ersetzen des Menschen

durch Maschinen oder Algorithmen, sondern die Erweiterung der Fahigkeiten und
Moglichkeiten des Menschen.
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B Deutschland darf den Megatrend

Handlungs- . . . .
empfehlungen kunstliche Intelligenz nicht dem SO R
Kdnstliche Silicon Valley und den Vorreitern in gulatory '
Intelligenz Asien tiberlassen. Die kiinftige as Al emerges is that, early in a
Bundesregierung sollte daher technology, a thousand flowers
. . should bloom.”
direkt zu Beginn der neuen
Legislatur einen Griinbuch- Barack Obama
Prozess zum Thema kiinstliche im WIRED-Interview Oktober 2016

Intelligenz und maschinelles

Lernen initiieren, in dem die wirtschafts- und standortpolitischen Chancen und
notwendigen politischen Weichenstellungen untersucht und politische Handlungs-
optionen bewertet werden. Dies bezieht auch die Verarbeitung groBer Datensatze
ein, die Voraussetzung fir maschinelles Lernen sind. Der Griinbuch-Prozess sollte
sowohl die kunstliche Intelligenz selbst als auch die sie treibenden technologischen
Entwicklungen einer wirtschaftlichen und gesellschaftlichen Potenzial- und Risiko-
beurteilung unterziehen. Die Empfehlungen aus diesem Griinbuch-Prozess gilt es
innerhalb der 19. Legislaturperiode anzugehen bzw. umzusetzen.

B Flankierend hierzu regen wir die Einsetzung einer Ethikkommission an, die den
Umgang mit Algorithmen und Systemen kiinstlicher Intelligenz in ethischer
Hinsicht bewertet und Handlungsempfehlungen fiir Gesetzgeber, Regulierer,
Wirtschaft und Biirger im Umgang mit automatisierten Systemen entwickelt.
Unser Leitbild ist das einer unterstitzenden Technologie, die den Menschen nicht
Uberflissig macht, sondern seine Fahigkeiten stltzt und erweitert und dem Gemein-
wohl dient.

B Die erfolgreiche Arbeit des deutschen Forschungszentrums fiir kiinstliche Intelli-
genz (DFKI) muss weiter ausgebaut werden, um ein umfassendes Forschungscluster
fur kanstliche Intelligenz und damit zusammenhangende Entwicklungen, z. B.
Machine Learning, zu schaffen. Diese weitergehende Forschungsinitiative sollte zum

.Deutschland spielt auf dem Gebiet der kiinstlichen Intelligenz in der
Champions League. Wir haben daher als Ideengeber und Ursprungsland
fiir Industrie 4.0 die besten Chancen, unseren Vorsprung von zwei bis
drei Jahren gegentiiber globalen Wettbewerbern durch den Ki-Beschleu-
nigungseffekt in weitere wirtschaftliche Erfolge als exportorientierter
Leitanbieter umzusetzen.”

Prof. Dr. Dr. h.c. Wolfgang Wahlster
Vors. der Geschéftsfiihrung und Direktor, DFKI
Handelsblatt-Journal

Ziel haben, Deutschland langfristig als Standort fur KI-Technologien und Anwen-
dungen zu etablieren und fur entsprechende Unternehmen attraktiver zu machen.
Im Mittelpunkt dieser Ausbauinitiative muss daher eine enge und anwendungs-
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http://www.wolfgang-wahlster.de/wordpress/wp-content/uploads/Handelsblatt_Journal_Okt_2016.pdf

orientierte Zusammenarbeit zwischen Hochschulen, Wirtschaft und verstarkt auch

Handlungs-
der offentlichen Verwaltung stehen. Zugleich soll hiermit der in den kommenden empfeh|3ngen
Jahren zu erwartende Fachkraftebedarf in der KI-Entwicklung adressiert werden. Wir Kunstliche
setzen uns dafiir ein, dass der Bund zudem eine aktive Rolle mit Blick auf die Intelligenz

Etablierung von KI-Anwendungen in der Verwaltung einnimmt.

|
Das Deutsche Forschungszentrum fiir Kiinstliche Intelligenz (DFKI) ist eine durch dffent-
lich-private Partnerschaft ins Leben gerufene Forschungseinrichtung mit Schwerpunkt
auf kiinstlicher Intelligenz, Sprachanalytik, Big Data und Robotik. Mit 8000 Mitarbeitern
zdhlt das DFKI zu den gréBten KI-Forschungszentren der Welt.

DFKI Webseite

Das DFKI Saarbrticken ist einer von drei Standorten
|
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https://www.dfki.de/web
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Library-Update:
Der Faktor Wissen



Bildung im 21. Jahrhundert, Bildung in einer Welt, die sich durch Digitalisierung in
enormem Tempo verandert, ist eine der wichtigsten wirtschafts- und gesellschaftspoliti-
schen Handlungsfelder geworden. Die Kultusminister der Bundeslander haben deshalb
folgerichtig die Entwicklung einer ,Strategie fur Bildung in einer digitalen Welt” auf die

e \9€Nda gesetzt und dies zur nationalen
Der DigitalPakt#D ist eine im Oktober ﬁ\ufgahbz erkIaLt... D(;g Bunde§ reglglr(tjjng
2016 gestartete Initiative des Bundes- at m'j[ er Ankundigung elner'Bl ungs-
ministeriums fiir Bildung und Forschung, offensive und dem Vorschlag eines

um digitale Technologien an deutschen .Digitang ki#D .zwis‘chen Bun.d l,md.
Schulen zur Verfiigung zu stellen. Landern einen wichtigen Schritt in Rich-

Innerhalb von fiinf Jahren sollen 40.000 tung einer gemeinsamen Strategie und
Schulen mit Breitbandanschluss, WLAN eines gemeinsamen Aktionsplans fir
und digitalen Endgeréten ausgeriistet Bildung in der digitalen Welt gemacht.
werden. Hierfiir ist ein Budget von fiinf Nun kommt es darauf an, wie Strategie
Milliarden Euro vorgesehen. und Umsetzung zwischen Bund und

Landern konkret ausgestaltet werden.

Wir glauben, dass die Entwicklung des Bildungssystems, das auf wirtschaftliche und
gesellschaftliche Teilhabe in einer digitalen Welt vorbereiten soll, nur durch eine
gemeinsame Anstrengung aller gesellschaftlichen Stakeholder gelingen kann.

o®' Digitaler Bildungspakt

Deshalb haben wir Ende 2015 aufgerufen, einen @ digitalen Bildungspakt zwischen
Politik, Wirtschaft und Zivilgesellschaft zu schlieBen. Darin haben sich zahlreiche
Verbande und Initiativen zusammengetan, um im kontinuierlichen Dialog mit Bund,
Landern und Kommunen Handlungsempfehlungen fiur die konkrete Umsetzung des
DigitalPakt#D und die @ KMK-Strategie ,Bildung in der digitalen Welt" auszuarbeiten.

Library-Update
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https://www.bmbf.de/pub/Bildungsoffensive_fuer_die_digitale_Wissensgesellschaft.pdf
http://www.digitaler-bildungspakt.de/
http://digitaler-bildungspakt.de/kompendium/
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B Microsoft fordert die Politik auf, den mit dem DigitalPakt#D eingeschlagenen Weg

Handlungs- . ] . ; .
empfeh|3ngen konsequent weiterzugehen und in enger Zusammenarbeit zwischen Landern und
Dilg(;jitale Bund einen nationalen Plan fiir digitale Bildung aufzusetzen. Dieser Aktions- und
Bildung

Investitionsplan soll sicherstellen, dass alle Bildungseinrichtungen in Deutschland die
notwendigen Voraussetzungen und Rahmenbedingungen haben, um Lernenden die
Kompetenzen zu vermitteln, die sie fur eine digitale Gesellschaft und Arbeitswelt
bendtigen. Dabei ist die Einbeziehung relevanter Stakeholder aus Wirtschaft, Wis-
senschaft und Zivilgesellschaft erfolgskritisch.

Wir unterstltzen den angestrebten Abschluss eines Staatsvertrags fur digitale
Bildung, um die rechtlichen Grundlagen des Aktionsplans zu schaffen, sowie die
Verabschiedung eines nationalen Investitionsprogramms, das die Umsetzung der im
Staatsvertrag festgelegten Ziele langfristig sicherstellt. Der Staatsvertrag sollte
Mindeststandards fir digitale Informations- und Medienkompetenz und informati-
sche Grundbildung definieren und die Bereitstellung der notwendigen technischen
Infrastrukturen, die Entwicklung didaktischer Konzepte und die Aus- und Fortbildung
von Padagogen und Lehrkraften gewahrleisten.

Jeder zweite Lehrer wiirde gerne ofter digitale Medien einsetzen

Kommt es vor, dass Sie gerne digitale Medien Im Unterricht einsetzen wiirden, dies aber
nicht konnen? Aus welchen Griinden konnen Sie neue Medien nicht einsetzen?

43% An meiner Schule fehlen entsprechenden Gerite
fiir die Nutzung im Unterricht

25% Ich habe Sorge, dass die Technik im Unterricht versagt

Ja

24% DerEinsatz neuer Medien ist im Vergleich zum Nutzen
zu aufwandig

11% Es gibt dafiir kein geeignetes Lehrmaterial

Nein 51%
10% Meine Technik-Kenntnisse reichen dafiir nicht aus
2%
9%  Die Medien lenken die Schiiler vom eigentlichen
Unterrichtsthema ab
Weil nicht/k.A. o
9% Ich habe kein tragfihiges padagogisches Konzept
7 Basis: Alle befragten Lehrer (n=505) | Mehrfachnennung moglich kE:ARE-IMECKw.» : VBE l bltkom

B Die wichtigste Stellschraube bei der Vermittlung von Wissen sind auch in einer
digitalisierten Welt die Lehrerinnen und Lehrer mit ihrem Engagement und ihrer
persdnlichen Beziehung zu den Schilern. Wer heute Lehrkraft wird, muss unab-
hangig von der gewahlten Facherkombination digitale Lehr- und Lernformate
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https://www.bitkom.org/Presse/Anhaenge-an-PIs/2016/Charts-Digitale-Schule-13-01-2016-final.pdf

Die 2014 von Microsoft gestartete Bildungsinitiative ,Code Your Life” bringt Kindern
zwischen 10 und 14 Jahren die Welt des Programmierens spielerisch ndher. Im Rahmen
der Initiative werden neben Workshops auch Online-Tutorials und Materialien fiir

Lehrer und Schiiler angeboten.
51
CLIDE:life

beherrschen — digitale Bildung ist Methodenkompetenz. In der Lehrerausbildung
miissen die Nutzung digitaler Lernmittel und die Vermittlung digitaler Kompe-
tenzen facheriibergreifend implementiert werden. Kompetenzen fiir das Lehren
und Lernen in der digitalen Welt miissen kiinftig auBerdem priifungsrelevant
sein. Fur alle Lehrerinnen und Lehrer in Deutschland sollte die kontinuierliche Fort-
und Weiterbildung im Hinblick auf ihre digitalen Kompetenzen verpflichtend sein.

Weil die Lebens- und Arbeitswelt in zunehmendem Maf durch Digitalisierung
gepragt ist, mussen die Schullehrplane angepasst werden: fur die Befahigung zum
selbstbestimmten, zielorientierten und reflektierten Umgang mit der digitalen Welt
und die Vorbereitung auf einen digital gepragten Arbeitsalltag. Schilerinnen und
Schuler missen verstehen, wie Informationstechnologie funktioniert und welche
Auswirkungen sie auf den Einzelnen und die Gesellschaft hat. Wir setzen uns daftr
ein, dass die Rahmenbedingungen geschaffen werden, damit Kinder und Jugendliche
zu kompetenten Nutzern und zu souverdnen Produzenten von digitalen Inhalten und
Anwendungen werden kénnen. Insbesondere missen Kindern in Deutschland
bereits ab der Grundstufe facheriibergreifend informatisches Grundwissen und
Grundkenntnisse im Programmieren vermittelt und diese in den einzelnen
Fachern auch angewendet werden.

Bildung fur eine digitale Welt kann nur gelingen, wenn die notwendigen infrastruktu-
rellen Voraussetzungen geschaffen werden. Microsoft fordert, dass im Rahmen des
vom Bund finanzierten Breitbandausbaus nicht nur Gewerbegebiete, sondern
auch Bildungseinrichtungen, insbesondere Schulen, bevorzugt an das Breitband-
netz, idealerweise via Glasfaser, angeschlossen werden und so Zugriff auf die
notwendigen Bandbreiten von mindestens 100 Mbit/s erhalten.

Alle Lehrenden und Lernenden in Deutschland sollten die Potenziale des vernetzten,
zeit- und ortsunabhangigen, individualisierten Lehrens und Lernens nutzen
kdnnen. Bund und Lander mussen deshalb den Einsatz von cloudbasierten Lernplatt-
formen und Infrastrukturdiensten in ihrem nationalen Aktionsplan fur digitale
Bildung priorisieren. Wir unterstitzen die Strategie der Kultusministerkonferenz,
inkompatible und unwirtschaftliche Insellésungen zu Uberwinden und landeriber-
greifend vergleichbare Standards fur digitale Bildungsinfrastrukturen wie Lernplattfor-
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http://www.code-your-life.org
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men, Verwaltungssoftware, Authentifizierungssysteme sowie Endgerate zu definieren.
Um Referenzmodelle zu entwickeln, sollte zeitnah eine Expertengruppe eingesetzt
werden, die konkrete Empfehlungen fur die Umsetzung interoperabler und daten-
schutzkonformer Bildungsinfrastrukturen im Rahmen des DigitalPakt#D erarbeitet.

Eltern fordern mehr Geld fiir digitales Lernen

58

Sollte in die Computertechnik und Ausstattung mit digitalen Lernmitteln
an der Schule lhres Kindes investiert werden?

— 1%
‘ Ja, auch zu Lasten

anderer Investitionen

76% .
Ja, aber nicht zu LBA
ein
Lasten anderer
Investitionen
4%
Kein Thema

- bitkom

B Alle Kinder und Jugendlichen sollten auch in der Schule Zugang zu digitalen End-

geraten wie Tablets, Laptops und Smartphones haben. Dort, wo die Schulausstattung
noch nicht ausreichend fir alle Schiler ist, sollten sie ihre eigenen Gerate nutzen
kdnnen. Es muss sichergestellt werden, dass Laptops und Tablets fiir den Schul-
einsatz steuerlich als Lernmaterialien behandelt werden, wenn sie den der Schule
vorgegebenen Richtlinien entsprechen. Damit ein ,Digital Divide” vermieden wird,
regen wir an, das Bildungsteilhabegesetz auf Schiler-Laptops bzw. -Tablets, elektro-
nische Lernmaterialien, die zugehdrige IT-Peripherie sowie entsprechende Software
und Dienstleistungen fir den Schulgebrauch auszudehnen.


https://www.bitkom.org/Presse/Presseinformation/Eltern-wuenschen-sich-eine-digitale-Schule-fuer-ihre-Kinder.html
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Treiber-Update:
Politik ftr das digitale
Wirtschaftswunder



Deutschland hat alle Voraussetzungen fur ein digitales Wirtschaftswunder. Mit heute
schon einer Million Beschaftigten ist die IKT-Branche nicht nur Innovationsmotor,
sondern auch der zweitgroBte industrielle Arbeitgeber. Die Digitalisierung inspiriert
Grinder: Jahrlich werden Uber 350.000 neue Start-ups — viele davon im IT-Sektor — ge-
schaffen und bereichern die mittelstandisch gepragte Volkswirtschaft. Die Start-ups

von heute sind der Mittelstand von morgen. Die Bundesregierung hat diese Entwicklung
mit der Digitalen Agenda flankiert und das
Schlusselthema Digitalisierung dauerhaft in
der Politik verankert.

Treiber-Update

D I G I TAI' E s Auf diesen Fundamenten gilt es aufzubauen,
wird. Daftir muss Deutschland als Technolo-

wu N D E R giestandort jedoch noch attraktiver werden.
die Start- und Wachstumsfinanzierung
innovativer Grindungen und eine umsichtige
Datenpolitik, die das Potenzial digitalisierter

W | RTSC HAFTS damit das digitale Wirtschaftswunder Realitat
Wir brauchen weitere politische Impulse far
Industrie und digitaler Services zu heben hilft.

Der rasanten Entwicklung der digitalen
Arbeitswelt l&sst sich nur durch eine Flexibili-
sierung der Arbeitsmodelle Rechnung tragen: Zeit- und ortsunabhangiges Arbeiten
fuhrt nicht nur zu einer erhdhten Mitarbeiterzufriedenheit und -motivation, sondern
steigert oft auch Effizienz und Effektivitat. In der Dynamisierung und Digitalisierung der
Arbeitsprozesse spielt das Rickgrat der deutschen Wirtschaft, der Mittelstand, eine
zentrale Rolle. Hier steht die Politik in der Pflicht, den mit digitaler Arbeit verbundenen
gesellschaftlichen Transformationsprozess zu unterstitzen. Start-ups, Mittelstandler
und Industrie sind kiinftig aufeinander angewiesen, wenn es um Know-how-Transfer,
Aufgabenteilung und Innovationsimpulse geht. Hier Synergien zu schaffen, bleibt eine
Kernaufgabe, um den deutschen Wirtschaftsstandort an die digitale Weltspitze zu fuhren.
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https://www.microsoft-politik.de/de-de/politik/themen/digitales-wirtschaftswunder.aspx
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Lebendige
Organisation

Hierarchien sind von gestern —
Vordenker fordern sich selbst &
organisierende Netzwerke.

Mobiler Mitarbeiter

Nur 16% der Arbeitnehmer sind der

Meinung, dass ihre IT-Ausstattung =
—

keine Wiinsche offen lasst.

&

Transparentes
Wissen

71% der Entscheider geben
an, dass Wissen vorhanden,
aber nicht auffindbar ist.
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B Microsoft setzt sich fir ein Umdenken I —

bei privaten Investitionen ein nach .Start-ups erwarten von der Politik weniger
dem Motto ,Start-ups statt Steine”. Biirokratie und Regulierung, giinstigere
Nach wie vor flieBt das Geld privater Steuern sowie Unterstiitzung bei der
Anleger in Deutschland eher in Immo-  Kapitalbeschaffung.”

bilien als in Unternehmensgrindun-
gen. So lag das Transaktionsvolumen
im Immobilienbereich 2015 bei 79 Mil-
liarden Euro. Im gleichen Zeitraum wurden lediglich 3,1 Milliarden Euro in Start-ups
investiert. Deutschland muss zu einem der attraktivsten Standorte weltweit fir
Start-ups und Investoren, insbesondere im Technologiesektor, werden. Hierfir gilt es,
private Investitionen in Start-ups in der Friih- wie auch in der Wachstumsphase
zu fordern und ebenso einfach zu gestalten wie Investitionen in andere Anlage-
formen sowie staatliche Férderinstrumente entlang der Marktanforderungen
weiterzuentwickeln.

Deutscher Startup Monitor 2016

Deutschland profitiert als export-
orientiertes Industrieland wie
kaum ein anderer Staat vom
internationalen Freihandel. Dazu
zahlt auch die EU, die in ihrem
Kern eine Freihandelszone bildet.
Gleichzeitig ist die Akzeptanz fur
den Freihandel im Zuge umstritte-
ner Abkommen in der Bevélke- @ Justin Trudeau
rung in den letzten Jahren er- Premierminister Kanada
kennbar gesunken, teils aufgrund

nicht ausreichender Transparenz, teils aufgrund grundlegender Missverstandnisse.
Die Bedeutung und Funktionsweise des Freihandels fiir die Bevolkerung ver-
standlich zu machen und fiir mehr Transparenz in den Verhandlungen entspre-
chender Abkommen zu sorgen, ist daher
«Wer hier ohne Freihandel ist, eine politische Daueraufgabe auch fiir die
werfe das erste iPhone.” nachste Legislatur. Es muss deutlich werden,
dass in Zeiten globaler Markte Freihandels-

.Wenn sich zeigt, dass Europa
unfabhig ist, einen fortschritt-
lichen Handelspakt mit einem
Land wie Kanada abzuschlieBen,
mit wem glaubt Europa dann

noch in den kommenden Jahren
Geschdfte machen zu kénnen?"

Claudia Gamon, Abgeordnete
o Lo e e AR e e sl abkommen ein wichtiger Baustein zur Etablie-

rung einheitlicher Standards zugunsten der
Verbraucher sind.

Industrie 4.0 ist das neue ,Made in Germany”. Die digitale Transformation der
deutschen Industrie basiert neben der Vernetzung der industriellen Fertigungspro-
zesse und Produkte maBgeblich auf der intelligenten Nutzung von Daten, die u. a.
durch Sensoren erhoben und im Rahmen der Nutzung von Maschinen bzw. industri-
ellen Produkten gewonnen werden. Die Datenpolitik der Bundesregierung muss
daflr sorgen, dass die Nutzung dieser Maschinendaten, die in der Regel nicht

© Government of Canada


http://deutscherstartupmonitor.de/fileadmin/dsm/dsm-16/praesentation_2016.pdf
http://www.zeit.de/wirtschaft/2016-10/ceta-eu-kanada-freihandelsabkommen-investitionsschutz-trudeau

Durchfiihrung von Digitalisierungsvorhaben In den vergangenen Jahren haben Z’;”dfleﬁgi' e
mittelstdndische Unternehmen stark WirFt)schaftsg—
in ihre IT-Infrastruktur investiert: und Standort-

5 bis 9 83 % fiihrten zwischen 2013 und 2015 politik

Beschaftigte Digitalisierungsvorhaben durch. In

10 bis 49 dieser Zeit stiegen auch die Innova-

Beschaftigte tionsausgaben um 9,8 %. Doch

50 bis 149 seitdem sind die Zahlen riickldufig.

Beschaftigte Fiir das laufende Jahr ist eine
Reduktion von 0,9 % projektiert.

150 und mehr . . . . ..

Beschiftigte Damit bleiben die Mittelstdndler klar
hinter den deutschen GroBunter-

Insgesamt nehmen zuriick, deren Ausgaben fiir

Forschung und Entwicklung seit
Jahren kontinuierlich und stark

Quelle: ZEW 2016 OKFW 2016 steigen.
- ____________________________________________________________________________________________|

0 20 40 60 80 100

personenbezogene Daten sind, maglichst ohne Einschrankungen maglich ist.
Maschinendaten sollten nicht in einer Hand monopolisiert werden, weshalb wir
die Idee des Dateneigentums, welches ein rechtliches Ausschlussrecht begriin-
den wiirde, ablehnen.

B Deutschlands wirtschaftliches Rickgrat ist und bleibt der Mittelstand. Wahrend
einige Studien (@ EFI Gutachten 2016; @ ZEW-Studie ,Digitalisierung im Mittelstand”)
Alarm schlagen, dass der Mittelstand unzureichend auf die anstehenden Umwalzun-
gen durch die Digitalisierung vorbereitet sei, sieht sich der Mittelstand selbst bereits
auf dem Weg zum & Treiber der Digitalisierung. Noch klaffen hierbei Selbstein-
schatzung und empirische Fakten etwas auseinander. Dies gilt vor allem fir die sin-
kenden Innovationsausgaben mittelstandischer Unternehmen im Vergleich zu
groBen Unternehmen. Um hier zielgerichtet zu unterstitzen, regt Microsoft deshalb
ein umfassendes MaBnahmenpaket Digitaler Mittelstand an. Dies umfasst die
Prafung von steuerlichen Vorteilen fur Investitionen in Digitalisierung, insbesondere
in digitale Infrastruktur. Flankierend hierzu schlagen wir vor, im Rahmen eines
Partnerprogramms gezielt den Know-how-Transfer zwischen Start-up und industriel-
lem Mittelstand zu férdern. Das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) sollte beauftragt werden, tber das bestehende online-basierte Angebot
www.it-sicherheit-in-der-wirtschaft.de hinaus ein auf Mittelstandler zugeschnit-
tenes Beratungszentrum fur IT-Sicherheit aufzubauen.
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http://www.e-fi.de/fileadmin/Gutachten_2016/EFI_Gutachten_2016.pdf
https://www.kfw.de/PDF/Download-Center/Konzernthemen/Research/PDF-Dokumente-Studien-und-Materialien/Digitalisierung-im-Mittelstand.pdf
https://www.commerzbank.de/de/hauptnavigation/presse/pressemitteilungen/archiv1/2016/quartal_16_02/presse_archiv_detail_16_02_58570.html
http://www.it-sicherheit-in-der-wirtschaft.de
https://www.kfw.de/KfW-Konzern/KfW-Research/Digitalisierung.html
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Microsoft unterstltzt den Wunsch e —
einer Mehrheit der Arbeitnehmer .Arbeiten im Homeoffice bringt Vereinbarkeit
in Deutschland nach mehr Flexibili- ~ von Familie und Beruf voran.”
tat und Souveranitat bei Arbeits- L . .

. ) . i . Bundesministerium fur Familie,
zeit und Arbeitsort. Dies betrifft die Frauen, Senioren und Jugend
Frage, wie Arbeitszeit selbstbe- Pressemitteilung vom 20.5.2016

stimmt eingeteilt werden kann, wo p—————
gearbeitet wird und wie Arbeits-

modelle den unterschiedlichen Lebensphasen angepasst werden kénnen. Dazu muss
es Arbeitgebern ermoglicht werden, individuelle Flexibilitatskompromisse mit der
Belegschaft auszuhandeln. Dies ist zwar bereits nach geltendem Recht prinzipiell
moglich. Um Rechtssicherheit zu schaffen, bedarf es jedoch weiterer Klarstellungen
im Arbeitszeitgesetz bzgl. Wochenarbeitszeit und Ruhezeiten. Gepruft werden sollte,
ob ein rechtlicher Anspruch auf Wahlarbeitszeit und Wahlarbeitsort notwendig

ist und zu welchen Belastungen diese in kleinen und mittleren Unternehmen (KMU)
fuhren kdnnten. Wir setzen uns dafiir ein, flexible Arbeitszeitmodelle als gesetz-
lichen Regelfall zu etablieren: Arbeitgeber, die ihren Mitarbeitern keine Flexibilitat
beziiglich Arbeitsort und Arbeitszeit ermdéglichen, miissen dafiir wichtige betrieb-
liche Griinde anfiihren.
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https://www.bmfsfj.de/bmfsfj/aktuelles/alle-meldungen/arbeiten-im-home-office-bringt-vereinbarkeit-von-familie-und-beruf-voran/75932

|
Flexible Arbeitsmodelle stehen bei Arbeitnehmern hoch im Kurs: 80 % befiirworten
Homeoffice, Gleitzeit und Jobsharing. Deutschland erreicht im Vergleich mit Spitzen-
reitern wie den Niederlanden (Rechtsanspruch auf Homeoffice) und Lettland (europaweit
groBte Flexibilitdt bei der Arbeitszeitgestaltung) jedoch bisher nur europdischen Durch-
schnitt. Zudem orientieren sich zahlreiche andere europdische Staaten bereits an der
EU-Arbeitszeitrichtlinie, die keine starren tdglichen Arbeitszeiten vorschreibt, sondern ein
Maximum von 48 Stunden pro Woche. Auch hier hinkt Deutschland bislang hinterher.

Deloitte Studie
|

Um die besten Kdpfe fir sich zu gewinnen, muss die 6ffentliche Verwaltung ihre
Attraktivitat als Arbeitgeber deutlich erhéhen. Gerade Mitarbeiter der Verwaltung
haben beste Voraussetzung, auch zeit- und ortsunabhangig zu arbeiten. Die 6ffent-
liche Verwaltung sollte bei Arbeit 4.0 beispielgebend vorangehen. Daher sollten
alle Bundesministerien und Behérden in der kommenden Legislaturperiode flexible
Arbeitsmodelle einfihren und die notwendigen rechtlichen, prozessualen und
technischen Voraussetzungen hierfur schaffen.

Digitale Kompetenzen werden in einer zunehmend digitalisierten Arbeitswelt zur
unverzichtbaren Qualifikation — véllig unabhangig von der Branche. Im Rahmen der
beruflichen Aus- und Weiterbildung sieht Microsoft sowohl Arbeitgeber als auch
den Staat in der Pflicht. Wir setzen uns dafiir ein, dass digitale Kompetenzen ins
Zentrum einer nationalen Weiterbildungsstrategie riicken. Im Fokus sollten
kleine und mittelstandische
Unternehmen mit niedriger
Weiterbildungsquote stehen.
Hierbei ist auch die Mdglichkeit
einer finanziellen Unterstitzung -
bei der Aus- und Weiterbildung A Markus Kohler
einzubeziehen. Vielversprechend Microsoft Deutschland
sind Modellprojekte mit entspre-
chender Begleitforschung, um
innovative Formen der Weiterbildung wie Massive Open Online Courses (MOOCs),
Blended-learning-Formate oder digitale Assistenz- und Tutorensysteme zu erproben.
Darlber hinaus pladieren wir fir zusatzliche Bundesmittel fur die digitale Qualifizie-
rung von Arbeitsuchenden.

= .Manager sollen in Zukunft
, mehr coachen und weniger
|\ kontrollieren.”

empfehlungen
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http://www.absatzwirtschaft.de/deloitte-studie-die-neue-macht-der-mitarbeiter-46481/
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Antivirus-Update:
Gesundheitswesen
und eHealth




Ein modernes Gesundheitssystem ist fiir Deutschland angesichts des demografischen Antivirus-
Wandels essenziell. Die erfreuliche Steigerung der Lebenserwartung und der Zuzugs- Update
trend in stadtische Ballungszentren birgt enorme Herausforderungen. Die Gesundheits-

versorgung ist in landlichen Gebieten zunehmend schwieriger zu gewahrleisten, der

Bedarf an gut ausgebildeten Fachkraften im medizinischen und pflegerischen Bereich

wachst kontinuierlich, und immer weniger junge Versicherte missen die steigenden Ge-

sundheitskosten der alteren Bevdlkerungsschichten mittragen. Die Finanzierungslicke

im deutschen Gesundheitssystem wird bis 2020 auf 40 Milliarden Euro, bis 2030 sogar

auf 90 Milliarden Euro geschatzt. (8 Anpassung eHealth-Strategie, Oktober 2016)

Telemedizin ist kiinftig Standard in der Gesundheitsversorgung

Welche Rolle werden folgende Maoglichkeiten in zehn Jahren spielen?*

‘ 100% ’ ( 98% ’ 97% 710%

Der tel h perati 1, die von Speziali Die tel dizinische Uberwachung Die Online-Sprechstunde
eines Arztes mit anderen Spezialisten aus der Ferne geleitet oder des Gesundheitszustands eines Menschen, zwischen Arzt und Patient
(z.B. zur Diagnoseoptimierung) unterstiitzt werden 2.B. bei Herzerkrankungen
« und »eine eher groBe Rolles bitkom

Die groBBen Chancen der Digitalisierung des Gesundheitswesens und deren potenzieller
Beitrag zur Losung dieser Herausforderungen wurden mittlerweile von der Politik erkannt.
Mit dem eHealth-Gesetz hat der Gesetzgeber klare Fristen zur Umsetzung der Telematik-
Infrastruktur als Grundlage fur digitale Anwendungen im Gesundheitssystem gesetzt. Im
IT-Sicherheitsgesetz wurden Vorgaben flr bestimmte Sektoren kritischer Infrastruktur
festgelegt. Hierzu gehdrt auch der Gesundheitssektor. Und mit der angestoBenen Neurege-
lung des Umgangs von Berufsgeheimnistragern, z. B. Arzten, mit ihnen anvertrautem
Wissen wird die Nutzung moderner IT-Systeme wie Cloud-Lésungen erheblich erleichtert.

Best Practice Ddnemark

Dénemark ist ein Vorreiter im eHealth-Bereich — alle ddnischen Grundversorger nutzen
elektronische Gesundheitsakten. Das nationale Gesundheitsportal @ www.sundhed.dk
gilt als Best-Practice-Beispiel der digitalen Kommunikation zwischen Arzten und
Patienten und ermdglicht jedem Biirger den Zugriff auf seine Gesundheitsdaten. Zudem
konnen Patienten iiber das Portal Termine vereinbaren, Verschreibungen erneuern
sowie Laborergebnisse und Wartelisten einsehen. Bereits seit den 1990ern hat die
ddnische Politik auf die Schaffung gemeinsamer technischer Standards hingearbeitet,
die zur Verabschiedung einer der ersten nationalen eHealth-Strategien fiihrte.

Wyon / www.visitdenmark.de
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http://www.bundesgesundheitsministerium.de/fileadmin/Dateien/3_Downloads/E/eHealth/BMG-Weiterentwicklung_der_eHealth-Strategie-Abschlussfassung.pdf
https://www.bitkom.org/Presse/Presseinformation/Telemedizin-wird-in-zehn-Jahren-selbstverstaendlich-sein.html
http://www.sundhed.dk

Antivirs- Trotz dieser politischen Fortschritte geht der Ausbau der Digitalisierung des Gesund-

Update heitswesens in Deutschland nur schleppend voran. Wahrend europdische Nachbar-
staaten wie Danemark oder Estland bereits eine fihrende Rolle einnehmen, steckt
eHealth hierzulande immer noch in den Kinderschuhen. Viele IT-Anwendungen kommen
aufgrund eines veralteten gesetzlichen Rahmens nicht zum Einsatz. Innovative Lésungen
werden so den Birgern, Patienten, medizinischem und pflegerischem Fachpersonal
sowie Forschern vorenthalten. Beim Einsatz neuer Anwendungen mehr Tempo zu
machen und eine moderne Gesundheitsversorgung flachendeckend zu ermdglichen,
wird die gesundheitspolitische Kernaufgabe der néchsten Regierung sein.

Grofdes Interesse an Telemedizin

Inwieweit kénnen Sie sich vorstellen, die folgenden Verfahren im Krankheitsfall zu nutzen?

Wilrde ich auf jeden Fall Kann ich mir vorstellen

in Anspruch nehmen in Anspruch zu nehmen
o SganantCosrtbattomstands 20% 39% 59%
ot bttt 14% 45% 59%
Online-Sprechstunde mit dem Arzt 17% 16% 33%

bitkom

Microsoft macht sich deshalb daftr
stark, die Digitalisierung des Gesund-
heitswesens in allen Bereichen voran-
zutreiben und regulatorische Barrieren
abzubauen. Digitalisierung ist nicht OECD Gesundheitsstatistik 2015
nur eine Antwort auf den weiter zuneh-
menden Kostendruck im deutschen Gesundheitswesen, das eines der teuersten in
Europa ist. Sie wird vor allem den Patientinnen und Patienten zugutekommen. Digitale
Gesundheitsdienste werden die Qualitdt von Diagnostik und Therapien verbessern,
Nebenwirkungen vermindern und den Zugang zu Gesundheitsleistungen auBerhalb von
Ballungsgebieten erleichtern.

Mit Ausgaben in Hohe von ca. 11% des BIP hat
Deutschland schon jetzt eines der teuersten

Gesundheitssysteme Europas.
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https://www.bitkom.org/Presse/Presseinformation/Telemedizin-trifft-auf-grosses-Interesse.html

0,0 50 10,0

15,0

USA
Niederlande
Schweiz
Schweden
Deutschland
Frankreich
Danemark
Japan

Belgien
Canada (1)
Osterreich
Neuseeland (1)
Griechenland (1)

Portugal (1) 9,0
Spanien (2) 8,9
Norwegen 8,9
OECD 89
Australien (2) 8,8
[talien 8,8
[sland 8,7
Slovenien 8,7
Finland 8,6
GroBbritannien 8,5
Irland (2) 8,1
Slowakei 7,6
Israel (1) 7,5
Chile 7,4
Ungarn 74
Tschechien 7,1
Korea 6,9
Luxemburg (2) 6,6
Polen 6,4
Mexiko 6,2
Estland 6,0
Tarkei 51

95
9,2

16,4

Gesundheitsausgaben®
anteilig am BIP, 2013

B Public expenditure

B Private expenditure

1 Preliminary estimate.
2 Data refer to 2012.

*Ohne Investitionen
Quelle: OECD Health Statistics 2015
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B Wir pladieren fur einen Neustart im Bereich des elektronischen Gesundheits-

wesens und damit auch der elektronischen Gesundheitskarte. Im Zentrum muss
die Weiterentwicklung des bereits im Sozialgesetzbuch vorgesehenen elektronischen
Patientenfachs zu einem digitalen personlichen Gesundheitskonto fiir jeden Biir-
ger stehen. Das danische Modell hat hier Vorbildcharakter: Es integriert nicht nur die
Funktionen der elektronischen Gesundheitskarte. Es fungiert auch als Schnittstelle zu
verwandten Verwaltungsdienstleistungen und als Kommunikationszentrale zwischen
Arzt und Patient, indem es Buchungen von Arztterminen und anderen Serviceleis-
tungen unterstltzt und bei alledem dem Birger groBtmaogliche Sicherheit, Transpa-
renz und Steuerung besonders schiitzenswerter Daten ermoglicht.

Die Patients Health Cloud vo ¢ eichert alle Daten in der Microsoft Cloud Deutschland

2

Kliniken

. Sonstige_ Patient mit
Leistungserbringer Gesundheitskonto

Apotheken

@ vitabook

Das Unternehmen Vitabook hat ein Gesundheitskonto entwickelt, das wie ein Girokonto
mit eigener Gesundheitskontonummer funktioniert: Das vitabook wird online eréffnet
und ist so geschiitzt wie ein Bankkonto, nur dass hierauf Gesundheitsdaten und Infos von
Arzten oder Kliniken , iiberwiesen” werden. Nur der Kontoeigentiimer kann und darf
liber sein Konto verfiigen. Wie die EC-Karte bei einem Girokonto, so ist auch das Gesund-
heitskonto mit einer Karte verkniipft: mit der personlichen Gesundheitskarte der
gesetzlichen Krankenversicherung oder der Privatpatientenkarte. Auf diese Weise kann
sich der Patient seine aktuellsten Befunde oder Rontgenbilder direkt auf sein Konto
.lberweisen” lassen oder sie einem Heilberufler in wenigen Sekunden zur Verfiigung
stellen. Medikamentenunvertrdglichkeiten, die zu gesundheitlichen Beschwerden fiihren,
oder Doppeluntersuchungen werden durch das vitabook iiberfliissig. Rezepte konnen
online gesendet werden, und Notfalldaten stehen mit einem Klick zur Verfiigung. Verwal-
tet wird das verschliisselte, cloudbasierte vitabook in der Microsoft Cloud Deutschland.
Dem sichersten Ort, den das Unternehmen finden konnte, sagte CEO Markus Bonig.
______________________________________________________________________________________|



B Die Entwicklung medizinischer Innovationen wird in Zukunft stark von der intelligenten

. . ] . . i Handlungs-
Verknipfung groBer Datenmengen abhangen. Um diese Potenziale einer auf Patien- empfehlungen
ten ausgerichteten Versorgung zu heben, wie z. B. die Erstellung von Genomanalysen eHealth

oder individuell zugeschnittener Therapien, sind neue Methoden zur Datenerhebung
und Datenauswertung notwendig. Daher setzt sich Microsoft fur eine gesetzliche
Verankerung der Moglichkeit zum Aufbau von Datenbanken zu Forschungs-
zwecken liber langere Zeitraume sowie zur Zusammenfiihrung von Forschungs-
und Versorgungsdaten in pseudonymisierter Form ein. Konkret schlagen wir vor,
den bestehenden Datenbestand aus ,Routinedaten” der Sozialversicherung besser
nutzbar zu machen, indem § 284 SGB V innovationsoffener geregelt wird.

B Wir pladieren fur den Aufbau eines Health Data Space nach dem Vorbild des
Industrial Data Space. Ziel muss es dabei sein, einen besonders sicheren Raum fur
Gesundheitsdaten zu schaffen und damit der Digitalisierung des Gesundheits-
wesens neuen Schub zu verleihen.

B Wir sehen bei der Einfiihrung von digitalen Loésungen im Gesundheitswesen grofBen
Aufholbedarf. Aktuell gibt es nur sehr wenige flachendeckende Anwendungen. Eine
Forderung ist im eHealth-Gesetz lediglich fur zwei gesetzliche Fallgruppen vorge-
sehen. Mit Blick auf die Vergiitung von ambulant und stationar behandelnden Arzten
treten wir deshalb dafir ein, eHealth-Anwendungen in den Vergiitungssystemen
analogen Verfahren gleichzustellen, wenn sie unter medizinischen Gesichtspunkten
therapeutisch gleichwertig sind oder Kommunikations- und Dokumentationsvorgédnge
betreffen.

B Darlber hinaus sollten eHealth-Ansatze auch auf prozessualer Ebene allen Versi-

cherten zuganglich werden. Wir pladieren fir die Einfiihrung eines Online-Rezepts
nach dem Vorbild der Schweiz, GroBbritanniens und der skandinavischen Staaten.

77



Handlungs-

empfehlungen

eHealth
Landesérztekammer

78

Baden-Wiirttemberg

Kiirperschaft des Gffentlichen Rechis

AuBerdem sollte die elektronische Ubermittlung von Krankheitsmeldungen an
Arbeitgeber und Krankenkassen erméglicht werden.

Damit die Potenziale der Digitalisierung im Gesundheitswesen tatsachlich beim
Patienten ankommen, missen wir in Deutschland den Allgemein- und Fachérzten
einen anderen Umgang mit eHealth-Ldsungen ermdglichen. Insbesondere die
mittelbare bzw. Fernbehandlung von Patientinnen und Patienten kann einen
groBen Beitrag zur arztlichen Versorgung auf dem Land leisten und sollte nach
Vorbild der Landesarztekammer Baden-Wiirttemberg flaichendeckend erlaubt
werden.

|
Best Practice: Pilotprojekt Baden-Wiirttemberg — drztliche Fernbehandlung bei Erstkontakt

Die Fernbehandlung tiber Kommunikationsmedien wie Webcams ist in Deutschland
stark eingeschrénkt: Erstkontakte zwischen Arzt und Patient miissen in fast allen
Bundeslindern durch ein persénliches Treffen erfolgen; anschlieBende Behandlungen
kénnen schon jetzt telemedizinisch durchgefiihrt werden. Die Landesdrztekammer
Baden-Wiirttembergs hat im Sommer 2016 als einzige die Berufsordnung so gedndert,
dass Fernbehandlung nicht nur bei Bestandspatienten, sondern auch bei solchen
moglich ist, die der Mediziner noch nie gesehen hat. Die Bundesdrztekammer hat
bereits angekiindigt, dhnliche Modellprojekte kiinftig verstdrkt zu fordern, um

die Digitalisierung des Gesundheitswesens voranzutreiben und die Folgen des Arzte-
mangels insbesondere in lidndlichen Regionen abzufedern.

Landesarztekammer Baden-Wdrttemberg erméglicht
innovative Patientenversorgung in Modellprojekten


http://www.aerztekammer-bw.de/news/2016/2016-07/pm-telemedizin/index.html
http://www.aerztekammer-bw.de/news/2016/2016-07/pm-telemedizin/index.html
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B Die digitale Transformation von Gesellschaft, Wirtschaft und Staat ist ein Gbergrei-
fender Prozess mit Querschnittswirkung, der alle Ressorts in der Bundesregierung
betrifft. Die vergangene Legislatur hat gezeigt, dass die Aufteilung auf verschiedene
Ressorts Reibungsverluste erzeugt. Wir unterstiitzen die Uberlegungen fiir eine
starkere Koordinierung der Digitalpolitik. Ziel muss es dabei sein, die Koharenz
der Digitalpolitik Gber Ressortgrenzen hinweg sicherzustellen und eine engere
Abstimmung mit den Bundeslandern im Uberschneidungsbereich von Bund- und
Landerkompetenzen zu erreichen. Ein besonderes Fokusfeld einer solchen koordinie-
renden Stelle sollte die E-Government-Strategie sein.

|
Blick ins EU-Ausland:

Bei der Biindelung und Koordination digitalpolitischer Themen liegen GroBbritanni-
en, Frankreich und Estland international vorn. Mit der Einrichtung eines Minister of
State for Digital and Culture hat die britische Regierung eine Schnittstelle fiir die
Arbeitsfelder Cybersicherheit und Datenschutz sowie digitale Mdrkte, Medien und
Infrastruktur geschaffen.

In Frankreich werden unter der neuen Regierung von Prdsident Enmanuel Macron die
digitalpolitischen Zustdndigkeiten beim Staatsekretdr fiir Digitalwirtschaft (Secrétaire
d’Etat chargé du numérique) gebiindelt. Amtsinhaber ist Mounir Mahjoubi (Foto), ein
Start-up-Griinder und ehemaliger Vorsitzender des Nationalen Digitalrats.

Estland koordiniert alle digitalen Aspekte der Politik iiber den E-Estonia Council, dem

neben dem Regierungschef die Wirtschafts- und Bildungsminister sowie der Minister fiir

Unternehmertum und IT angehéren. Zu seinen Errungenschaften zéhlt neben der Ein-

fiihrung der Online-Wahl auch die Etablierung einer papierlosen, digitalen Verwaltung.
|

B Nicht nur im Bereich der Diskussion um den Freihandel hat sich in der vergangenen
Legislaturperiode gezeigt, welch maBgebliche Bedeutung Transparenz der politi-
schen Entscheidungsprozesse flr das Vertrauen der Blrger hat. Dies betrifft auch
die Rolle von Interessenvertretern, sei es aus dem Bereich der Wirtschaft, Gewerk-
schaften, Verbraucherschutzorganisationen, Birgerinitiativen, Thinktanks oder
Nichtregierungsorganisationen. Wir sind Uberzeugt, dass Politik professionelle
Interessenvertretung von allen Seiten braucht. Ebenso sind wir Gberzeugt, dass
moderne Interessenvertretung Transparenz voraussetzt. Wir beflirworten ein
Transparenzregister fiir jegliche Form institutionalisierter Interessenvertretung
auf Bundesebene.

© Gouvernement de la République Francaise
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B Regulierung ist kein Selbstzweck. Bessere Regulierung ist daher eine Daueraufgabe
fur den Gesetzgeber wie auch fur die zustandigen Aufsichtsbehorden. Gesetzliche
Vorgaben sollten deshalb nicht zu immer héheren Belastungen fir Birger und
Unternehmen fihren. Dies bedeutet auch, dass bestehende Regulierungen perma-
nent auf ihre Notwendigkeit und Sinnhaftigkeit hinterfragt werden missen. Daher
regen wir an, die ,Biirokratiebremse” (One-in-one-out-Regel) in der Gesetz-
gebung kiinftig auch in Bezug auf Gesetzesinitiativen anzuwenden, welche in
Umsetzung von EU-Rechtsakten erfolgen.
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